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Instalacao e
Configuracao de Rede

Modulo 5 (continuacéo)




COMUNICACAO DE DADOS

Registo de unidades organizacionais

As unidades organizacionais sdo Uteis em grandes redes, como de empresas de média ou
grande dimensao, o que ndo é o caso do nosso dominio de uma escola.
Por isso, ficam aqui apenas os passos que indicam como criar uma UO:

1. Acedemos a Utilizadores e computadores do Active Directory.

2. Selecionamos o dominio e clicamos em UO.

3. Surge o ecrd em que deve indicar o nome da nova UO.

Sy alapEchG - Uiadside brganiz sl H

[k | Cocon |

4. Clicamos em OK. Estd criada!

5. Podiamos agora repetir os passos 2 a 4, mas ja selecionando no passo 2 uma UO
se quiser criar uma dentro de outra. Lembre-se que a ideia das UO é refletir a
organizacgdo interna da empresa a qual a rede pertence, fazendo distribuicdo por

departamentos, filiais, etc.

Mover contas de utilizadores para unidades organizacio-
nais

Para mover o utilizador bm para a UO escolinha, siga os passos seguintes:
1. Abrimos a pasta Users. Selecionamos o utilizador Bruno Morais com o botao

direito do rato e escolhemos Mover.
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2. Indicamos o seu destino: escolinha.

raver

Maover o ohigcho paia o corentor

= O mrhasseols
) Bultn
-5 Conpidess
i {58 Deoenan Controlless
# (<8
E_,]Fnupﬁmd*ﬁ-upah
i) Users

oK Cancelar |

3. Clicamos em OK para terminar a operagdo. Clicamos agora em escolinha para ver

0 novo membro.

2 Ukilzadores e computadores do Active Directory

<5 Echero  fcgho  er  Janels  Apda =1® =]
= OE & FRE 2 g vTEn

ks Unlzadores & computadores do Active | escolinha 1 objectos.

ey

# ) Corsulcas guandadas

E@ﬂ‘lmcda.pt ﬁ
& [ Bultn Bruna Maras
-] Compisters
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Criar grupos

E facil criar grupos de contas e isso pode facilitar imenso as definicdes de permissées que
vamos ver a seguir. Imagine que, por exemplo, o administrador da rede da escola quer
definir permissdes para as contas dos alunos de uma turma do 112 ano diferentes das
de uma turma de 102. Agrupando as contas dos alunos numa conta de turma, podemos
depois definir permissdes para a turma e ndo aluno a aluno.
Para definir um grupo, siga os passos seguintes:

1. Clicamos no dominio da minhaescola. Clique em E

2. Surge uma caixa onde podemos introduzir o nome do grupo. Clicamos em OK.
Movaobjecto -Grupo . 1|

& Crirem:  minhaesoola.ptf

P o Qe

[Tu.r-nu!

Morrs g grop (andenor b Windoss 20000

|1'um11

-hmbkodogupe ————— 1~ Tipodagupo
™ Dygpinic locdl * orangs
= Gobal T Distribucsa
£ L el

EE

3. Para juntar contas de utilizadores a este grupo, vamos a lista de utilizadores do
dominio, selecionamos os pretendidos com Ctrl-clique e clicamos com o botao
direito do rato sobre um dos selecionados.

4. Do menu que surge,

escolhemos Adicio- Gerccione este Hpo t obyect

nar a um grupo...e

na caixa introduza o  ["hedad _ Locslisgtes |
nome do grupo. Tumal i Welcs oS |
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5. Clicamos em OK. Surge uma mensagem de confirmac¢do de aderéncia ao grupo.

Clicamos em OK de novo.

Desativar contas

Sempre que uma conta ndo seja mais necessdria, podemos elimina-la. Siga os passos
seguintes:

1. Acedemos a lista de utilizadores.

2. Clicamos com o botdo direito do rato sobre a conta que queremos desativar.

3. Escolhemos a opcao Desativar conta.

Alterar palavra-passe de uma conta

Sempre que queiramos alterar uma palavra-passe de uma conta, pode fazé-lo sem ter
de saber a palavra-passe anterior! E muito Util para quem se esqueceu da sua. Siga os
passos seguintes:
1. Aceda a lista de utilizadores.
2. Clicar com o botdo direito do rato sobre a conta de que quer mudar a palavra-
passe.

3. Escolhemos a op¢ao Repor palavra-passe.

Alterar propriedades de vdrios utilizadores

No Server 2003 tornou-se possivel editar propriedades de varias contas de utilizadores
em simultaneo. Para isso, siga 0s passos seguintes:
1. Acedemos a lista de utilizadores.
2. Selecionamos os varios utilizadores através de Ctrl-clique.
3. Clicamos com o bot3do direito do rato sobre um dos selecionados e escolhemos
Propriedades. Poderemos alterar propriedades como a do caminho para o

perfil, etc.
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Politicas de grupo

Uma coisa que faz perder muito tempo aos administradores das redes é a corre¢ao

das asneiras que os utilizadores fazem, muitas das vezes sem inten¢do. Mas existe uma

forma de diminuir bastante as hipdteses de alguém fazer o que ndo deve através da

gestdo centralizada das interfaces das estacOes de trabalho dos utilizadores através das

politicas de grupo. Veja alguns exemplos:

Os computadores de um grupo de funcionarios de uma empresa tém apenas
0s programas com que necessitam trabalhar no menu Iniciar.

Esses programas sdo instalados e atualizados a partir do servidor pelo
administrador.

O papel de parede do Ambiente de trabalho é o mesmo em todos e nao pode
ser alterado.

Os atalhos no Ambiente de trabalho sdo apenas O meu computador e Os meus
documentos.

O conteudo da pasta Os meus documentos esta armazenado no servidor.

O Painel de controlo ndo esta acessivel.

Usando a ferramenta Utilizadores e computadores do Active Directory é possivel definir

politicas de grupo que permitem:

InstalagGes, atualizagcdes e remogoes de software nas estacdes dos utilizadores
Redireccionamento de pastas — pastas como Os meus documentos, Ambiente
de trabalho e Dados de aplicagdo podem ser redirecionados para pastas no
servidor

Configura¢ao do ambiente — pode estabelecer definigdes para Ambiente de

trabalho, menu Iniciar, etc nas varias estacoes dos clientes.

Vejamos um exemplo de como fazer para conseguir isto. Acompanhe os passos seguintes:

1.

2
3.
4

Acedemos a Utilizadores e computadores do Active Directory.
Selecionamos a Unidade Organizacional escolinha.
Clicamos sobre ela com o botdo direito do rato e selecionamos Propriedades.

Selecionamos o separador Politica de grupo.

12 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS
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5. Clicamos no botdao Novo.

6. Escrevemos ‘escolinha’ e carregamos ENTER.
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7. Clicamos no botdo Editar. Surge uma nova consola.

" |l i (T

Nessa consola podemos navegar por mais de 640 itens configuraveis para os
computadores e utilizadores da OU escolinha. Vejamos como estdo desde logo separadas
as configuracdes em: Configuracdao do computador e Configuragao do utilizador. Estas
ultimas acompanham o utilizador para qualquer computador que va, desde que tenha o
Windows 2000, XP, ou superior.

Neste exemplo, vamos definir os programas a serem utilizados na escolinha e restringir

0 acesso ao Painel de Controlo.
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Ainstalacdo de software a partir do servidor pressupde que o pacote de instalacao esteja

no formato MSI (do Windows Installer) e ndo num executdvel do tipo Setup.exe. De

qualquer forma, através de programas como o Advanced Installer da Aphyon é possivel

criar estes pacotes.

8. Criamos uma pasta chamada Instalar na raiz da unidade dos dados (seja D:) e

copiamos para |4 os pacotes MSI dos programas que queremos instalar.

9. Acedemos as Propriedades da pasta Instalar e no separador Partilhar clicamos

em Partilhar esta pasta. Clicamos em OK.

T E— 1]

el Partihar | Sapuanga | Pananawiot | Pessnsica |
?F-; Piis pasihat a1l mn.lrmmhumu

Hﬂlmﬂi parita. choue em Paiha
exla pole.

0 partiher esta pasta

2
Ngme de parther [ressts

Pisa deini Prmisiter
wEracases: gus pnhni uﬁpﬂ- -
sl b e, chous e

10. Voltamos a consola do editor de politicas de grupo. Selecionamos o item

Configuracao do utilizador-> Definig6es de software->Instalagdo de software.

Ta bditur & ubjeilo Je pialltica & (g

| Dehero Aol Y guds

Ew—nmmmm i
Card a5 din Donpe s o
Carfgurachs do tilizador

- 1 Do B e ncltvd

 Eatdagie de el

&) DefimepBes o Windows

# | Modlos sdministy plives

o

CRNTIE JEL

ik pisbemn ena pund roake e nesha vty

] H

| |

11. Clicamos sobre esse item com o botdo direito do rato e escolhemos Novo...-

>pacote.
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12. Abre-se uma janela a partir da qual podemos indicar o pacote MSI desejado.
13. Na caixa Nome do ficheiro escrevemos \\HIPOLITO2003\lInstalar e carregamos
ENTER. Abre-se a pasta Instalar.
NOTA:
Existem dois modos para instalar software deste modo centralizado. Um é mais usado
para aqueles programas mais frequentemente usados como o Microsoft Office: é o
modo atribuido. Ao utilizar este modo, os atalhos para os programas sao inseridos no
menu Iniciar e a instalacdo da-se na primeira utilizacdo. O segundo modo, o publicado,
é recomendado para utilitarios como o WinZip e outros. Neste modo, os programas
sdo colocados na lista Adicionar/remover programas do Painel de controlo. Depois, o
utilizador instala-o quando pretender.
14. De 13 selecionamos um dos pacotes MSI a instalar. Clicamos em Abrir. Selecio-
namos o modo, por exemplo Atribuido. Clicamos em OK. Pronto, definimos um
pacote que sera instalado a proxima vez que for selecionado pelos utilizadores

no menu Iniciar.
[imcsementar soitware S [ F.7)
B pbecesrauas mat redn dha impla s o

I~ Pabbcods

Bt
T Bvengedo

Selepomone asls oppBa pam bidhor & sphcacB s modiivagciier

[ on ] cucew |

15. Vamos agora restringir o acesso ao Painel de controlo. Acedemos ao item

Configuracao do utilizador->Modelos administrativos->Painel de controlo.

- L | ot |
M e paTy
TS
i
S T
Frude o m rvies e Pt b o mins” e
i chcagliad 8 Tl o condrele el Pk cordagu i
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16. Damos um duplo clique no item Mostrar apenas as aplicagbes do Painel de
controlo especificadas.

17. Clicamos em Ativado e depois em Mostrar.

o bizehm erren 1 b pbe o e o ot enpecisde

g
T e

Lonis o wpicachiar da Wl e conbole’ periddn. Wazkm. | :

Pt i v B . peeoatockin chs e oy - choes b Fodtie” B,

e iy choe ein Sebormar’ & mivoduca A mares da Rchers de Pird de conkrol! beres oo il
B e T

Sapatadr o Polo e o Moo s e Z000
Dadrcho riee | Do prpiene |

[ | cocw | ks |

18. Clicamos em Adicionar... e depois em appwiz.cpl.

B L L T g e — ¥ -_'H_:H‘I
-
Lk el s o Pl s e’ gl o
Ll
T 000 =
[ T e o5 |
[ ool a. s
Ciuida
el

L] o
Sepmrigto e Pl s 5 S St S0

o e S

19. Clicamos em OK. Clicamos novamente em Adicionar e escrevemos main.cpl. Clica-
mos em OK duas vezes para fechar a janela da politica. Cada ficheiro .cpl designa
um ou mais icones do Painel de controlo (cpl — control panel). Com estes dois exem-

plos vedamos o acesso a adi¢do/remocdo de software e ao controlo de hardware.

Ha Muitas outras diretivas possiveis, mas assim ja tera ficado com uma ideia de como

proceder.
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Utilizadores néGo abrangidos pelas diretivas

Para fazer com que alguns utilizadores da UO ndo sejam afetados pelas politicas restriti-
vas, podemos aceder as Propriedades da OU e |3, no separador Seguranga, especificar

para quem ndo quisermos incluir, a negac¢ao de Aplicar politica de grupo.

=
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= flF Confagurago do otk ————
- ) Gt do paf)_ BAEE
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e de g b he ek

E.ﬂuﬁ‘- o i [MINHAES COLA Adkeers o disri e
fF CREATOR DWHER

€5 ENTERPAISE DOMAIN CONTRCLLERS

A Povs M. Dien [pcBvmnhasscssta pl]

£ sesTEM

[ [T N T S,

x|k

i

Emmincie: paun Pads W, Dim

Listirs
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Cam isdor oo abgedea rubsdiradas

Bl gkt £a oigeihin: Hibowinadas
Aiphcae pol FICs g8 A

{20 om— 2 Expanddas { Fadi Prrirslies FwcEs

Elmﬁm;ﬂui’mmi

ununnui_g

oEoooolE
1 E—TY

P R SHEC A 8 b T
i, chips on B et

i

o

Remover software

Quando quisermos ‘desinstalar’ um programa instalado, basta clicar sobre ele na seccdo
de Instalagao de software com o botdo direito do rato, selecionar Remover... e depois

Desinstalar imediatamente do software dos utilizadores e computadores.
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Acesso as partilhas SYSVOL e NETLOGON

E importante testar este acesso. Tente aceder-lhes através d’O meu computador:

| Bfev GRW Uw Pt Femerts Mh ol &
|q_m-,_'; !‘Irm.m 40X |
'm['j'fﬂpuhnm jaml!
Firm V—

= retalar |

= RETLOGM B ol e e O R O S

= SR Fuastiha o sarwiion i i o s bo

R Booem aF InpI-solss & 85 Inprssiol s de Fa ireralydas & ghuds-a & sdcones

et es spendaces a0 e (B0 O0d{RIAT DI B SnEOR S DR

Se nao estiverem disponiveis, tentamos reiniciar o servigo Inicio de sessao de rede
através da ferramenta Servigos das Ferramentas administrativas ou, mais facilmente,
pela linha de comandos:

0 net stop netlogon [ENTER]

0 net start netlogon [ENTER]
Para erros mais graves, no CD do Windows Server 2003, encontramos uma ferramenta

designada DCDIAG.EXE que fazuma andlise completa e gera um relatério pormenorizado.

Partilhas de ficheiros

Vamos fazer aqui uma introducdo aquela que é a tarefa mais comum numa rede: a
partilha de ficheiros e impressoras. Um aspeto que convém relembrar é o do tipo de
sistema de partilhas. Numa rede peer-to-peer constituida por computadores com o
Windows XP, temos a partilha de ficheiros simples e a partilha de ficheiros avangada.

No Windows 2000 o sistema de partilhas era muito semelhante ao da partilha avancada.

Permissoes NTFS e de partilha

Quando estamos numa rede cliente/servidor, a Unica forma de partilha é a avangada. E
al convém relembrar a questao das permissoes.

0 Primeiro: no separador Seguranga definem-se as permissdes de acesso local,

ou seja, as permissdes para as contas que iniciam sessdao nesse computador

e tentam aceder a pasta.
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0 Segundo: no separador Partilhar podem definir-se permissdes para a pasta
gue se pretende partilhar.

0 Terceiro: quando um utilizador acede pela rede a uma pasta partilhada, o
Windows Server (e o XP, ja agora...) verifica as suas permissdes nas duas listas
e, caso a conta esteja nas duas, a permissdo que o Windows da é a que for
mais restritiva das duas. Por exemplo, se definir que a permissado a nivel de
partilha para um dado utilizador é de Modificar, mas a nivel local for Leitura,

é esta que vale.

Permissoes NTFS
Permite ao utilizador
para pastas

Ver ficheiros e subpastas na pasta e ver a quem a pasta

Ler

pertence, suas permissoes e atributos.

Criar novos ficheiros e subpastas nesta pasta, alterar os
Escrever atributos da pasta, ver a quem a pasta pertence, suas

permissdes e atributos.

Listar o conteudo
Ver os nomes dos ficheiros e sub-pastas |3 contidos.
das pastas

Passear-se pela pasta para chegar a outras subpastas, mesmo
gue os utilizadores ndo tenham permissdes para essas pastas,
Ler e executar
e executar o que é permitido pelas permissées Ler e Listar o

conteudo das pastas.

Eliminar a pasta mais o que é permitido pelas permissdes

Modificar

Escrever e Ler e executar.

Mudar as permissdes, ficar com a pasta para si, eliminar
Controlo total ficheiros e subpastas e o que é permitido por todas as outras

permissoes.
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Permissdao NTFS para

Permite aos utilizadores

ficheiros

Ler o ficheiro, ver os seus atributos, permissdes e a quem
Ler

pertence.

Alterar o ficheiro, mudar os seus atributos, ver as suas
Escrever

permissdes e a quem pertence.

Ler e executar

Executar aplicacdes, mais o que é permitido pela permissao

Ler.

Modificar

Modificar e eliminar o ficheiro, mais o que é permitido pelas

permissdes Escrever e Ler e executar.

Controlo total

Mudar permissdes, ficar seu dono, mais todas as outras

permissdes anteriores.

Herangas de permissbes

As permissdes para uma unidade de disco sdo herdadas por todas as pastas |4 criadas.

Cuidado: nunca altere as permissdes para a unidade C: (ou outra onde estiver o Windows

instalado).

Permissoes

Vamos experimentar definir e verificar as permissdes para um ficheiro. Siga os passos

seguintes:
1. Acedemos a nossa pasta Os meus documentos.
2. Criamos um novo ficheiro de texto (Novo->Documento de texto).
3. Damos ao ficheiro o nome de meutexto.txt.
4. Acedemos as Propriedades do ficheiro com o botdo direito do rato.
5. NoseparadorSeguranga, observe as permissées NTFS. Repare como as permissdes

estdo a cinzento, porque foram herdadas da pasta. Ndo podem ser modificadas.

Também ndo podemos remover nenhuma entidade da lista. (Experimente!)
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6. Para remover a ligagdo da heranga, clicamos em Avangadas. Desmarcamos a
opcao Permitir que as permissoes herdaveis(...). Ao romper a ligacdo da heranga,
o sistema da-nos duas op¢des: remover as permissées que anteriormente eram
aplicadas ou copiar as permissées que foram aplicadas anteriormente. Clicamos

em Remover. Clicamos em OK.
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7. Surge uma mensagem de aviso. Clicamos Sim.
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8. Agora ja podemos definir novas permissdes. Clicamos em Adicionar. Escrevemos
utilizadores do dominio e clicamos em OK.
9. Damos-lhes a permissao de Modificar.

10. Clicamos em OK.
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Podemos definir as permissdes de uma pasta e de todo o seu contelido. Querem
experimentar? Siga os passos seguintes:
1. Criamos uma pasta de nome Aula sob a pasta Os meus documentos.

2. Acedemos as suas Propriedades, separador Seguranga.

3. Permitimos Modificar aos utiliza- [EEEE=STTEE diE
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4. Clicamos em Avangadas.

5. Marcamos a opc¢do Substituir as entradas(...) e clicamos em OK.
ClusblGos awanaday da sogrinindi gava "Hide' "M
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6. E-nos pedida a confirmagdo. Lemos com ateng3o e carregamos Sim.
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7. Clicamos em OK.

Pronto, modificamos as permissdes para esta pasta e para todo o seu conteido dando
permissdes a mais alguém.

E quanto a negar permissGes? Negar contraria qualquer permissdo. Para tal siga os
passos seguintes:

1. Criamos um utilizador Joao Antunes neste dominio. Lembram-se como?

2. Voltamos a Os meus documentos e criamos um documento de texto na pasta
Aula com o nome tampa.txt.

3. Acedemos as permissées do documento e no separador Seguranga clicamos em
Adicionar. Adicionamos o utilizador Jodo as permissdes e negamos a permissao
de Leitura.

4. E-nos pedida uma confirmagdo. Confirmamos clicando em Sim.

5. Terminamos sessao e iniciamos outra com o utilizador Jodo. Experimentem

aceder ao ficheiro tampa.txt. Que aconteceu?
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Partilhar pastas

Para partilhar uma pasta, siga os passos seguintes:
1. Clicamos com o botdo direito sobre a pasta a partilhar.
Selecionamos a opcao Partilha e seguranca.
Marcamos a opgao Partilhar esta pasta.

2
3
4. Definimos um nome para a partilha.
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7. Observe que a pasta surge com permissao de leitura para o grupo Todos. Vamos
agora refinar esta lista de controlo de acesso. Clicamos em Remover e depois
em Adicionar.

8. Escrevemos utilizadores e depois clicamos em Verificar nomes.
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9. Selecionamos Utilizadores do dominio e clicamos OK duas vezes.
10. Selecionamos — se ndo estiver ja — o grupo Utilizadores do dominio e marcamos
a opcao Alterar na coluna Permitir.

11. Repetimos o procedimento anterior
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12.

13. Voltando a caixa inicial, repare que ainda podemos definir na caixa Permitir estes

14.

15.

16.

Clicamos em OK.

utilizadores o numero de utilizadores que, em simultaneo, podem aceder a esta

partilha. Indiquemos 10.

Clicamos no botéio Defi- 5
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existem trés possibilidades.
Mantemos a primeira selecionada que é a mais razoavel e clicamos em OK duas
vezes.

E pronto! Partilhamos uma pasta com os nossos colegas de dominio: os
utilizadores podem fazer alteracdes a pasta mas ndo elimina-la, coisa que sd os

administradores podem.

Gerir as partilhas

Na ferramenta Gestao de computadores é possivel controlar o acesso as partilhas. Siga

0s passos seguintes:

1. Abrimos a ferramenta Gestdao de computadores das Ferramentas administrativas.

2.

Em Pastas partilhadas->Partilhas podemos controlar as partilhas e os acessos.
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Podemos cancelar uma partilha clicando com o botdo direito do rato sobre a partilha e
escolhemos a opcdo Deixar de partilhar.

Podemos criar uma nova partilha clicando com o botdo direito sobre Partilhas e
escolhemos Nova partilha... teremos um Assistente para nos ajudar a definir a partilha.
Para um maior controlo de todas as sessdes abertas, clicamos em Partilha->Sessoes.

Para ver os ficheiros acedidos, clicamos em Partilha->Ficheiros abertos.

Definir quotas de utilizacdo de disco

E conveniente limitar o espaco em disco usado pelos utilizadores. Para isso sigamos os
passos seguintes para ver um exemplo para a unidade C: mas que é normalmente usada
para a unidade de dados onde estdo pastas partilhadas, etc:

1. Acedemos as propriedades de C: n’O meu computador.

2. Acedemos ao separador Quota.
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3. Marcamos as opg¢des Ativar gestao de quotas, Negar espaco em disco para
utilizadores que excedam o limite de quota, Registar evento quando um
utilizador excede o respetivo limite de quota e Registar evento quando um
utilizador excede o respetivo nivel de aviso.

4. No campo Limitar espago em disco digitamos valor de 600MB (ndo se esquecam

de alterar a unidade de KB para MB). No campo Definir nivel de notificagdo como
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introduzimos um valor ligeiramente abaixo do anterior, como 500MB. E apenas
para gerar um aviso!
5. Para discriminarmos quotas por utilizador, carregamos em Entradas de quota.

6. No menu Quota, escolhemos Nova entrada de quota.

[ mteades de st i Dl AL alo =
(ks Elw iy daple |

S mbadademsta

7. Tal como nas permissdes, podemos adicionar contas individuais, de grupo, etc.
Adicione uma conta individual como Bruno Morais. Defina limites para esta

conta.
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Scripts de login

E importante saber que podemos criar scripts que obriguem a execucdo de comandos no
inicio de sessao de alguns utilizadores. Ja nos referimos a isso antes, na criacdo de contas
de utilizadores. Os scripts e os utilizadores que os vao ter podem entao ser definidos
no separador Perfil das propriedades das contas, usando a ferramenta Utilizadores e
computadores do Active Directory. Assim, eles sdo colocados na pasta C:\WINDOWS\
SYSVOL\Sysvol\nomedodominio\scripts.
Siga os passos para acompanhar este processo:

1. Iniciamos sessdao com a conta Administrador.

2. Entramos na linha de comandos.

3. Escrevemos cd \windows\sysvol\sysvol\minhaescola.pt\scripts e prima ENTER.
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Escrevemos edit e teclamos ENTER.

Criamos um ficheiro com as 2 linhas seguintes:

4

5

6. NET TIME \\HIPOLITO2003 /SET /YES

7. NETUSEE:/D

8. Gravamos o ficheiro com o nome ENTRADA.BAT.

9. Saimos da linha de comandos com EXIT.

10. Acedemos agora a ferramenta Utilizadores e computadores do Active Directory.

11. Acedemos as propriedades de um utilizador, por exemplo o Bruno Morais.
(Podemos selecionar mais com a tecla Ctrl).

12. No separador Perfil, escrevemos no campo Script de inicio de sessdao: ENTRADA.
BAT e clicamos OK.

13. Terminamos sessdo e iniciamos com a conta bm (ou aquela para a qual inseriu o
script).

14. Observamos como o script foi executado.

Criar um servidor de impressora

Como ja foi referido anteriormente, numa rede podemos ter impressoras ligadas
diretamente a rede ou ligadas a computadores que, nessa altura, as podem partilhar.
E o Server 2003 permite acesso por HTTP a impressoras, com um endereco do tipo

http.//servidor/printers/impressora se o servidor tiver o IIS instalado.

Instalar e partilhar uma impressora local

Siga os passos seguintes:
Ligamos a impressora ao servidor.
Acedemos a menu Iniciar->Impressoras e faxes.

Damos um duplo clique em Adicionar impressora.

B w N

Seguimos as instrucdes do Assistente.
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A maioria das impressoras atuais sao Plug&Play, por isso, muito naturalmente o Windows

vai deteta-la e instala-la sozinho. Repare que, no final, ela estard partilhada. H4 agora

que introduzir alguns dados sobre ela, nomeadamente:
0 Alocalizacdo;
0 Um comentario;

0 Um nome de partilha.
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Instalar uma impressora partilhada na rede

Siga o0s passos seguintes:
Ligamos a impressora ao servidor.
Acedemos ao menu Iniciar->Impressoras e faxes.

Damos um duplo cligue em Adicionar impressora.

A

No segundo passo do Assistente, escolhemos a op¢ao Uma impressora de rede

ou uma impressora ligada a outro computador.
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5. No passo seguinte, podemos optar por pesquisar a impressora no diretério ou
indicar o seu endereco, se o soubermos.

6. Siga o Assistente até ao final e peca para imprimir uma pdgina de teste.
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Adicionar uma impressora ao diretorio de uma UO

Uma impressora tem de ser adicionada ao Active Directory para que conste dele como

um objeto fisico e assim possa ser localizada. Siga os passos seguintes para saber como
adicionar uma impressora ao AD:

1. Acedemos as Propriedades da impressora.

2. Vamos ao separador Partilhar.

3. Verificamos se a opcao Mostrar no diretdrio esta ativa. Sendo, ativamo-la.
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4. Acedemos a ferramenta Utilizadores e computadores do Active Directory.

5. Selecionamos o dominio minhaescola.tl. Clicamos no botdo ﬂ e selecionamos

Impressoras no campo Localizar.
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6. Clicamos em Localizar agora. As impressoras localizadas serdo listadas.

7. Selecionamos a impressora que queremos adicionar e clicamos sobre ela com o

botdo direito do rato, selecionando Movetr...

32 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5b.indd 32

31/03/15 14:34



Manual do Aluno

8. Selecionamos a Unidade Organizacional escolinha.
9. Clicamos em OK. A impressora também passa a estar acessivel na escolinha a

partir de agora.

Controlar o acesso a impressora

E possivel controlar o acesso a uma impressora para gerir melhor o gasto dos tinteiros,
toners, etc. Basta aceder ao separador Seguranga das Propriedades da impressora e

definir permissdes, quase como sobre uma pasta.
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Partilha de Ligacao com a Internet

Rede com Internet

Sem duvida um dos mais importantes tipos de partilha é o da conexdo com a Internet.
As redes instaladas em empresas, hd muito oferecem acesso a Internet. Ja as redes de
pequeno porte, sobretudo as domésticas, somente ha pouco tempo tém oferecido este
recurso.

Um grande marco para a difusdo da Internet em redes pequenas foi o Windows 98SE, que
trazia o recurso ICS (Internet Connection Sharing, a partilha de conexao com a Internet).
Para partilhar uma conexdo de Internet com dois computadores basta conecta-los
através de duas placas de rede e um cabo crossover, e configura-los adequadamente,
como mostraremos mais adiante.

Esta partilha aplica-se a conexdes por linha telefénica (dial-up) e banda larga.

Figura 156: Exemplo de rede com Internet.

O acesso a Internet pode ser distribuido para todos os computadores da rede, e existem
varios métodos para o fazer. Todos os métodos tém uma coisa em comum: é preciso que
os xomputadores estejam ligados em rede, através de hub ou switch.

No exemplo da figura 157, o computador que estd ligado a Internet foi configurado para
partilhar a sua conexdao. Quando um computador faz este papel, é chamado gateway.
O método apresentado na figura tem apenas uma desvantagem: exige que o gateway
esteja ligado para que os outros computadores acedam a Internet.

NOTA: Existem outros métodos de partilha que ndao exigem que um computador seja

ligado para que os outros tenham acesso. Basta usar um Router.
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]

ateway

Figura 157: Exemplo de partilha de internet nom Gateway

As trés funcdes bdsicas

A partilha com a Internet pode ser feita de inUmeras formas, mas em todas elas

podemos destacar trés funcbes bdsicas. Na maioria dos casos usamos equipamentos

gue acumulam duas delas, ou até mesmo as trés:
1) Modem: Faz a interface com a Internet
2) Router: Distribui a conexdo para uma rede interna

3) Concentrador: Pode ser um hub ou switch, fornece a conexdo para a rede

INTERNET

| @ &

Figura 158: As tres fungdes bdsicas.
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Exemplo 1:

KSETIT

Figura 159: Exemplo de partilha de Internet

Um router de banda larga (Broadband Router) pode ser ligado a modems ADSL (Velox,
Speedy) ou Cable modem, e distribuir a conexdo para a Internet. Muitos desses routers
integram também um switch, portanto acumulam as func¢des 2 e 3 do nosso diagrama.
O modelo do exemplo acima é um router com switch integrado para 4 portas Ethernet. Se
quisermos ligar um ndmero maior de computadores podemos ligar um switch comum,

em cascata.

Exemplo 2 (Broadband Router/Switch):

Broadband

s Router/Switch

= fj.% i
ADELH‘II:I-HEI!'IDI.I
Cable modem

Figura 160: Broadband Router/Switch

Muitas vezes chamado apenas de broadband router, este aparelho é ligado num modem
de banda larga (Cable ou ADSL) através de uma conexdo Ethernet (RJ-45). Possui em
geral quatro conexdes Ethernet operando em modo switch, permitindo a conexdo a
quatro computadores. Como aceita conexdes de internet vindas de modems a cabo ou

ADSL, serve para os dois mais populares tipos de banda larga: ADSL ou a cabo.
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Exemplo 3 (ADSL Router):

06

ADSL Router

Figura 161: ADSL Router

O ADSL Router é ao mesmo tempo um modem ADSL e um router (funcdes 1 e 2). Sendo
ligado a um switch ou hub, permite distribuir o acesso a Internet para os computadores
da rede.

A maoria dos ADSL Routers possuem duas ligacbes para computadores, sendo uma
Ethernet (a mais usada) e outra USB. Normalmente ambas podem operar ao mesmo
tempo. Quando queremos ligar apenas dois computadores, ndo precisamos portanto
utilizar um switch, basta usar ambas as conexdes. Nesse caso o ADSL Router também

opera como um switch de duas portas.

Figura 162:ADSL Router

NOTA: Para usar a conexao USB com o ADSL Router, normalmente é preciso instalar um
“USB Network driver”, encontrado no CD-ROM que acompanha o produto. Este driver

cria um adaptador de rede virtual que é direcionado para a porta USB.
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Exemplo 4 (Banda larga para dois computadores):

INTERNET :
Micro com duas

| o placas de rede

|

ADS:;;:dem ou e 6

Cable modem

Figura 163: Banda larga para dois computadores

Conexdes de banda larga, sejam a cabo ou ADSL, podem ser partilhadas pelo processo
indicado em baixo. Um computador pode operar como router, desde que este
recurso seja configurado. O Windows 98SE e superiores permitem tal configuracdo.
Este computador deve ter duas placas de rede, uma para ligagdo no modem e outra para
ligacdo na rede interna.

Esta configuracdo é ideal para quem ja possui um modem de banda larga, em vez de
um modem/router. Desta forma n3o é necessario comprar um modem/router, nem
um switch para ligar os dois computadores. A desvantagem é que é necessario ligar o
primeiro computador para que o segundo tenha acesso a Internet. E recomendavel que

o computador conectado a Internet seja ligado antes do outro.

Exemplo 5 (Computador como Router):

' Micro com duas EMH:H a
placas da reds
h\ ,...-r"" E
AD-EL midem o
Cable modem

Figura 164: Computador como Router

38 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5b.indd 38 31/03/15 14:34



Manual do Aluno

Quando configuramos o recurso ICS — Partilha de ligacdo com a Internet, este computador
passa a operar na verdade como um router. Pode usar a Internet normalmente, e também
distribuir esta conexao de Internet pela rede interna, através de um switch. Neste com-

putador que é ligado a Internet devemos instalar um firewall para proteger a rede interna.

Exemplo 6 (Router wireless):

Figura 165: Router wireless

Este aparelho é ligado a um modem de banda larga (cabo ou ADSL) e distribui a conexdo
de banda larga através de uma rede sem fio (wireless). Os computadores que fardo
acesso sem fio precisam de ter um adaptador de rede wireless adequado. Normalmente
esses routers possuem também uma conexao Ethernet que permite a ligacdo de um ou

mais computadores, através de hub ou switch.

Instalacdo de modem ADSL

Antes de aprender a partilhar uma ligacdo com a Internet, devemos saber configura-la
num computador sé. Neste exemplo vamos ligar um modem ADSL a um computador.
Posteriormente veremos como partilhar esta conexao.

Este tipo de ligacdo pode ser feita tanto em modems ADSL, como em ADSL Routers,
operando em modo bridge. Quando um ADSL Router opera em modo bridge, é

funcionalmente similar a um modem ADSL.
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INTERNET

|

modem
ADSL

Figura 166: Exemplo de instala¢éo de modem ADSL

Descobrir o IP do modem

Inicialmente temos de fazer o SETUP do modem ADSL. Para fazé-lo precisamos de saber

oseu IP. Amaioria dos modems e routers de banda larga podem ser configurados através

de um SETUP em HTML, similar a uma pdgina de Internet. Para chegar ao seu SETUP

basta digitar no nosso navegador, o IP do modem ou router.

Devemos entdo clicar no icone da conexdo para chegar ao seu STATUS. Clicamos em

SUPORTE e em REPARAR (Windows XP/2000). No Windows 98 e compartiveis fazemos a

mesma operacgao através do programa WINIPCFG (Renovar tudo).

Depois disso verificamos o IP do Gateway padrdo, que é o modem ou router.

= Sl e Loninato lnnal

fimsl | Sugsete .
Protocoio TCPAP
Tigsy s -

: Aarbiiths pex DHCP
Ersleieco [P mnnnne
Mbncars de
mb B8040
Gtemay padiio lﬂ.ﬂ.ﬂ.z[%

(Do ]

Figura 167: Status de conexdo local

No nosso exemplo:
IP do modem: 10.0.0.2
IP do computador: 10.0.0.14

Os modems e routers ADSL operam também
como DHCP, ou seja, distribuem enderecos
IP para os computadores da rede interna.
Usamos o comando STATUS ou o WINIPCFG
para descobrir o IP deste DHCP (ou Gateway
padrdo). No nosso exemplo o IP do modem

é:10.0.0.2
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INTERNET

l 10002 TOL0LL14

Modem = DHCP

Figura 168: Exemplo de instala¢do de modem ADSL

O Setup do modem

Para chegar ao Setup do modem usamos um navagador qualquer (ex: Internet Explorer)
e digitamos o seu IP. No nosso exemplo digitamos:

http://10.0.0.2

O Setup serd aberto como pagina web protegida por senha. Na maioria dos casos
devemos usar nome=admin e senha=admin, mas existem excec¢des. Em caso de duvida

consultamos o manual do produto.
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Figura 169: Entrada no setup do modem
O layout varia de um produto para outro, assim como o enderego IP utilizado. Ainda
assim provavelmente conseguiremos fazer a configuragdo pelo processo descrito aqui,

mesmo sem o manual.
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O Setup de um modem é normalmente dividido em areas separadas como STATUS (mostra
as configuracdes atuais) e CONFIGURATION (onde podemos alterar as configuracoes).

No exemplo da figura em baixo selecionamos STATUS / WAN. No caso, WAN (Wide Area
Network) - refere-se 3 [ L 1]

d | Mgin  Cfw Dol Tovostes  Femsssniban  Ahads >
conexao da Internet, H . :
W G e e
e LAN refere-se a rede  troe: Elmmianis = ~ 0 2
local. @ e k&
O ROE W A M T WAN
Wi IPAdlress  SubewtBfask | MAC Addwsz
Hiumr
ALEL
s LAN
Figura 170: Exemplo
i [P Aldriran Bubmat Dlask BEAC Al
de entrada no setup de |« gl ——l
i corchisia ; Y.

om modem. R T

NOTA: No exemplo acima vemos que a conexdo WAN ainda ndo possui um endereco IP.
Isto significa que ainda ndo existe uma conexdo estabelecida, apesar da linha telefénica

estar fisicamente ligada ao modem.

Restet para as configuragdes de fdbrica

Devemos inicialmente fazer um reset para as configura¢cdes de fabrica, para anular

eventuais configuragdes que tenham sido anteriormente realizadas no modem. Isto é

util por exemplo, quando m
g e by Tesstm  Farrsoisd ks

transferimos o modem @G- W @O SO - LE
. Didwnra ] ipdima - ﬂ'. Lris ¥
para outra linha, ou quando iy b -

Butsie! detksgn 16 Giclory delad snd sebael
Parrwenrd Comtbgmabemn i

alteramos o seu modo de | pims
o S

funcionamento.

Figura 171: Reset de um e

modem. b ’
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NOTA: Normalmente é possivel fazer um reset introduzindo um palito num pequeno

orificio na parte traseira do modem (devemos fazé-lo com o modem desligado).

Configuracdo do modem

Depoisdeserfeiro o reset paraas configuracdo defabrica, vamosaoitem CONFIGURATION
(ou similar) e preenchemos os seguintes parametros:

VPI e VCI: Preencher de acordo com o estado ou operadora telefénica. Por exemplo,
para o sapo adsl usamos VPI=0 e VCI=35.

Encapsulamento: Use 1483 Bridged IP LLC.

Modo Bridge: Enabled.

Nome do servico: Pode ser qualquer nome. Use por exemplo, TimorTelecom.
Utilizador: Usualmente é o numero do telephone.

Senha: Idem. Diferentes operadoras podem usar outros esquemas.

Outros comandos podem variar de um modem para outro. O modem do nosso exemplo
possui um comando AUTOMATIC RECONNECT. O seu uso é recomendavel, faz com que o
modem inicie a conexdao automaticamente ao ser ligado, e que faca uma nova conexao
caso a anterior seja descontinuada.

O Setup do modem é dividido em outras pdginas, mas em geral as configuracbes que
precisam de ser realmente feitas ficam reunidas numa pagina principal. No nosso
exemplo, as configuragdes estdao na pagina WAN. Alguns modems possuem uma pagina

chamada ONE PAGE SETUP.
R e R ...
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Figura 172: Configuragdo do modem.
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No final da pagina onde foram feitas as configura¢des encontraremos um botao SUBMIT.
Ao usarmos este botdo, o modem passara a operar no modo programado, porém estas
configuracdes serdo perdidas quando o modem for desligado. Para que as configuracdes

sejam permanentes devemos usar o comando SAVE TO FLASH ROM ou similar.
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Figura 173: Guardar as configuragbes efetuadas.

No nosso exemplo encontramos o comando SAVE SETTINGS, que por sua vez apresenta
um outro botdao SUBMIT com a indicagdo “Write settings to flash and reboot”. O modem

serd reiniciado depois de as alteracdes serem gravadas na Flash ROM.
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Figura 174: Guardar as configuragdes efetuadas na memaoria ROM.
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Verificagdo da ligacdo

Usando o comando Status / WAN podemos verificar que no campo WAN ja existe um
endereco IP e um enderego MAC ativos no modem. Isto mostra que o modem aceitou as
configuracdes realizadas.

E importante usar também o comando STATUS / ADSL. Serdo mostrados valores de

decibéis (dB) para a relagdo sinal/ruido e para a atenuacgdo na linha.
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Figura 175: Verificagcdo do estado da conexdo.

Firewall

A Firewall é um software que protege o computador e a rede, protegendo-os de
acessos indevidos solicitados por um computador externo, através da Internet. Hackers
podem descobrir conexdes com computadores desprotegidos e iniciar uma invasao,
ounde podem roubar ou apagar dados, instalar virus e outros programas maliciosos.
Muitos modems e routers possuem uma firewall embutida, que é ativada através do
seu Setup. Também é recomenddvel instalar um software firewall no computador que
esta fisicamente ligado a Internet. Existem varias firewalls no mercado, como o Norton

Firewall, o McAfee Firewall e o Zone Alarm, entre outros.
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Partilha de ligagdo ADSL ou a cabo através de um computador
Computador como Router

Neste método de partilha, um computador ird operar como router. Usaremos o ICS —
Internet Connection Sharing, presente no Windows 98SE e superiores. O computador
devera ter duas placas de rede: uma na qual o modem estd ligado e a outra que serd
ligada a rede. A ligacdo de banda larga podera ser via cabo (o computador estaria ligado
a um cable modem) ou ADSL (o computador estaria ligado a um ADSL modem, ou a um

ADSL ROUTER operando em modo BRIDGE).

HTERN
L Miicro com duas

| “ plecas de rede
N i
Cable modam

Figura 176: Exemplo de computador a operar como router.

Computador com Internet a cabo

O computador que ird partilhar a ligacdo com a Internet ja deve
estar com esta ligagdo a funcionar. A conexdo por Internet a
cabo é permanente. Basta ligar o computador e ele estard
ligado a Internet. Esta conexao é feita por uma placa de rede e
pelo cable modem instalado pela operadora.

Antes de comecar a configuracdo da partilha, verificamos

se este computador estd realmente ligado a Internet. Este

computador devera possuir uma segunda placa de rede com
a qual sera ligada a rede interna, através de um hub ou switch. Figura 177: Cable

modem.

Computador com banda larga ADSL

Se o computador que ird operar como router estiver ligado a Internet por uma Ligagao

ADSL, devemos ativa-la. A conexdo também precisa de ser autenticada (login no provedor).
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Assim como ocorre com a conexao via cabo, este computador deve ter duas placas
de rede, sendo uma para a conexdo com a Internet e o outro para ligacdo com a rede
interna, através de um switch ou hub.

Note que devemos utilizar neste caso um MODEM ADSL, ou entdao ou ADSL ROUTER a
operar em modo BRIDGE. Ndo podemos instalar um ADSL ROUTER a operar em modo
ROUTER e usar um segundo router (o

computador).

Figura 178: ADSL Router.

Assistente de rede

No Windows 98SE, usamos o ICS — partilha de conexdo com a Internet, naquele
computador que ird funcionar como router. No Windows ME/XP, usamos o Assistente de
rede, que entre outras coisas, faz também a partilha de conexao com a Internet.
Nos outros computadores devemos ir ao Painel de controlo e usar:

e Opcoes da Internet

e Conexoes

e Conexdo via LAN (rede local)
No caso do Windows ME e do XP, podemos configurar os outros computadores também
pelo assistente, e apenas indicar “este computador acede a Internet através da rede”.
Nesse caso nao precisamos usar o método manual (Painel de controlo).
No caso do Windows ME/XP, usamos o Assistente de rede, localizado em:
Todos os programas/Acessorios/
Bem-vinde an "Assstente para

corfiguracho de rada’
Ed phmilenin o il 1 Dordefd o Compadads (umd
i & I_|: 5

ComunicagGes/Assistente para

configuracdo de rede.

oo Wil e v et s i 4 Dby vt
Coordapas el . L

Comgiatlhitn S & (el i
= Camiejin Ml ks iy

Figura 179: Assistente para

Pt crnvrmm. chows e ‘demsi’

configuragdo de rede.
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O Assistente de rede pedird para que sejam feitas algumas verifica¢des iniciais:
1. Placas de rede e modems devem estar corretamente configurados e em
funcionamento normal.
2. Todos os modems, computadores e impressoras da rede devem ser ligados.

3. A conexdo com a Internet deve estar ativa.

Ndo estda indicado, mas

também é preciso ligar Anies da conlinuai... =N
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Figura 180: Verificagdes ini-
cias do assistente de rede. L,r_,;,!-l-l-_.h_,nixﬁl | Cmcder |

O Assistente comega com uma pergunta sobre a ligagdo a Internet. Devemos configurar
inicialmente o computador que ird operar como router. Para este computador, marcamos
no quadro da figura 181 a opc¢ao

“Este computador conecta-se diretamente a Internet e os outros computadores da rede
conectam-se a Internet por meio deste computador”.

A segunda opcdo deste quadro deverd ser usada quando executarmos o Assistente de

rede nos outros computadores da rede.
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Figura 181: Escolha das
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op¢des para o computador

S ] [Eee

que funcionara como router.
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O Assistente poderd perguntar qual das ligacGes de rede disponiveis serd usada para a
Internet. No nosso caso temos duas placas de rede (D-Link ligada na rede local e NVIDIA
ligada no ADSL Modem). Existe uma terceira conexdo de rede virtual, chamada “Velox”.
Esta ligacdo foi criada quando instalamos o software da operadora. Devemos selecionar

esta conexdo para o acesso a Internet.
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Figura 182: Indicag¢dio da ligagdo a internet.

Eventualmente o Assistente poderd perguntar qual a placa de rede que é usada para
ligacdo com a rede interna. No quadro da figura 183, selecionamos a placa D-Link, ou a

gue tivermos instalada no nosso computador.
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Figura 183: Indicagcdo aa conexdo com a rede.
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Este assistente ndo configura apenas a partilha de ligagdo com a Internet, mas também a
rede local. Por isso é apresentado um quadro para identificacdo do computador:
0 Nome do Computador.

0 Descri¢ao do computador

[aragh s corginion | et do S |
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Figura 184.: Identificagdo do computador.

Também sera perguntado o nome do grupo de trabalho. Este assistente sugere o nome

MSHOME, mas podemos utilizar outro nome se desejarmos.
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Figura 185: Grupo de trabalho.

O Assistente de rede estd pronto para aplicar as configuracbes. Se quisermos fazer
alguma alteracdo podemos clicar em Voltar e alterar o que for preciso.
Note que a janela da figura 186 indica que a ligacdo a Internet é a “Conexdo Velox”, que a

partilha para esta conexdo esta ativa, assim como o Firewall para protecdo desta conexdo.

50 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5b.indd 50 31/03/15 14:35



Manual do Aluno

Frowdn puna syl 2w endaps ey de oede

h-_:i

0 macwsis aplics i B conipa e ta b g [ procsens paods e Sgurd. PELET DilcE
1 coreizide p rlio pode 1o mecospein.
Cordypririn da vormade i o bt -

r b b e - Wi
e cossnho par & bdanat  sdeomde
il [ s

== e =iy
| Fhamemg B e corapuckachon: Corpnidstion s Smcams

Fwa aphca ar conbgusgia. ceos o ke

| iwahw | aswwsn | | Covsle |

Figura 186: Aplicagdo das configuragées.

Configuracdo dos outros computadores

Outros computadores da rede que tenham o Windows XP ou o Windows ME podem
ser configurados com seus proprios assistentes de rede. Computadores com Windows
98 podem ser configurados com o disco de configuracao gerado quando executamos
o Assistente de rede pela primeira vez, ou entdo executando o Assistente de rede

diretamente a partir do CD-ROM de instalagdo do Windows XP.
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Figura 187: Escolha das op¢des para o computador que se vai ligar a internet através

de outro computador.

Ao executar o Assistente de rede nos outros computadores, indicamos como na figura

187 a opgao:

Este computador conecta-se a Internet por meio de outro computador na rede...

CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS | 51

ManualGEIComunicacaoDadosMod5b.indd 51

31/03/15 14:35 ‘ ‘



COMUNICACAO DE DADOS

Em vez de configurarmos os restantes computadores da rede utilizando o Assistente,
podemos fazer as configuracdes de rede manualmente. Basicamente é preciso definir
o nome do computador, grupo de trabalho, protocolos, etc. Os computadores que
usam a Internet através da rede podem
ser configurados manualmente através do
comando Opgdes da Internet, no Painel de
controlo. Clicamos entdo em Conexdes e a

seguir em ConfiguracGes de LAN.

Figura 188: Propriedades de Internet Win 98.

Serd entdo apresentad a janela da figura 189, no qual marcamos a opgdo “Detectar
automaticamente as configuragdes” e clicamos em OK.

Esta configuracao foi mostrada para o Windows 98, mas em outras versées os comandos
sao semelhantes.

No Windows XP também configuramos os computadores manualmente para acesso
a Internet via rede. Usamos o comando Opc¢des da Internet no Painel de controlo e

clicamos em Conexdes, a seguir em “Configuragdes de LAN”.
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Figura 189: Propriedades de internet Win XP.
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Selecionamos entdo a opg¢do “Detectar automaticamente as configurages” e clicamos

em OK.
Este procedimento é padronizado para R
. e agis mAsnilice
qualquer computador que aceda a o wsEic el sl 68 o T sl
Para oonlfiguras insndsinesrte, desating & conlioURecEs SUbomAcs,
Internet através da rede, ndo importa T7] Dmbextar suboradicamante s confir e
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gual método de partilha utilizado. -
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Figura 190: Configuragdes LAN. | = E}I [ Caresls

Instalacdo de um ADSL Router:D-Link 502G, configuragéo
automdtica

Encontraremos no mercado alguns modelos de ADSL Routers acompanhados de softwares
de instala¢do criados por uma parceria entre o fabricante e as operadora telefénicas. E o
caso do D-Link 502G, um roteador que vem acompanhado de um software de instalacao.
O uso desses softwares é mais simples que usar o SETUP do router. Exemplificaremos
a instalagdo deste router com o seu software, mas na se¢do seguinte mostraremos a
configuracdo manual.

E recomenddvel que antes de ligar a rede inteira no router, através de um hub ou switch,
comecgarmos por ligar apenas um computador, diretamente so router. Verificamos o
tipo de cabo que deve ser usado nesta conexdo. A maioria dos routers utiliza um cabo
crossover paraligagdo com hub/switch, e um cabo normal paraligagdo com o computador.

Verificamos se o LED “Ethernet” do router esta aceso.

INTERMNET
ADSL Router

Figura 191: Ligagdo de um computador diretamente ao Router.
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Depois de configurada a conexdo podemos ligar o hub/switch e os restantes computado-
res da rede. A partilha de conexao é automatica.

Mesmo com um software de instalacdo automatica, é preciso realizar manualmente
algumas etapas. E preciso por exemplo usar o comando Reparar conexdo (Windows
2000/XP) ou Renovar conexdo (Windows 9x/ME). Este cuidado pode ser dispensado se
vivermos o cuidado de ligar o router antes e o computador depois. No nosso exemplo,

o router usa o IP 10.1.1.1. Observe que o computador ligado ao Router usa o enderego

10.1.1.3.

 Ethemet Infcemagies do adaptado

Figura 192: Verificagdo do IP do ADSL router.

O software existente no CD que acompanha este produto é personalizado para configurar

automaticamente este modem, sem que seja preciso usar o seu SETUP interno.
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Figura 193: Janela de contrato da operador.
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Este software é personalizado para

dois modelos da D-Link: DSL-500G Cligue 3000e 0 Modelo or modem adquirido pars prossequ |
£omm & inialido

e DSL-502G. Devemos selecionar o

modelo correto. No nosso exemplo . n| E :
LG .Sy

usamos o DSL-502G. 1

Figura 194: Identificagcdo do

4*?( [—Amain ] |_itter. | i‘-":—-i

modem.

O programa de instalagcdo perguntard a conexao a ser usada. No nosso exemplo foi

oferecida apenas a opgao Ethernet.
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Figura 195: Identifica¢do da ligagdo a ser utilizada.
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Figura 196: Formuldrio de instacgdo.
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Devemos a seguir verificar se os LEDs do modem estdo como indica a figura 197, o que
confirma que a linha telefdnica e o cabo Ethernet estdo corretamente conectados.

Yerifique o status do modem ADSL

Fanis & Feiwrue ke & Mot far i e i lepesida

S iy hames de indicagio nds ek cenfonme §
Figura Bcims, CHGUE N0 botio “Conewies” par
FEVET B4 Sl i O .| AL . Ciniy
ontraris, cligue em “Avangar

"x o] BT BT 3 recean

Figura 197: Status do modem.

O software entrard no processo de programacao do modem, operacdao que demora alguns
minutos. Terminada a programacao, o software fara uma analise da linha, apresentando
os niveis de relagdo sinal/ruido e atenuacdo para download e upload. Marcas verdes
indicardo que os niveis estdo dentro dos padroes.

IMPORTANTE: Ativar a Firewall do ADSL Router. Isto deve ser feito através do seu SETUP.
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Figura 198: Finalizag¢do da instalagdo.
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Configuragcéo manual de um ADSL Router

Para fazer a configuracdo manual de um ADSL Router, permitindo a partilha da conexao
com a Internet, devemos procurar e configurar os seguintes itens:
VPl e VCI: Preencher de acordo com o estado ou operadora telefénica. No nosso exemplo,
usamos VPI=0 e VCI=33.

e Encapsulamento: Use PPPoE LLC.

e Modo Bridge: Disabled.

e Nome do servico: Pode ser qualquer nome.

e Utilizador: Usualmente é o numero do telefone.

e Senha: Idem. Diferentes operadoras podem usar outros esquemas.
Todo ADSL Router opera como DHCP para a rede interna. Para descobrir o seu IP usamos
o programa WINIPCFG (Windows 98/ME) ou o Status da Conexdo (Windows 2000/XP).
Observe o endereco do Gateway ou do DHCP. Este é o IP do ADSL Router. No nosso
exemplo este IP é:

10.0.0.2

Figura 199: Endereco IP do router.

Para chegar ao Setup do ADSL Router, executamos um navegador de internet e digitamos
o nosso IP, precedido de “http://”. No nosso exemplo executamos o Internet Explorer e
digitamos:

http://10.0.0.2

Depois de alguns segundos sera pedido um nome de utilizador e senha para permitir o
acesso. Na maioria dos casos, usamos admin/admin. Consulte o manual do seu produto

para confirmer.
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L] mmmﬁ-mmmm&-mq

Crimrrart Exgierer ke rm ressy icfpde ¢ o [ relices m u

Figura 200: Janela de acesso as configura¢des do Router.

Procure o comando Reset to Factory Defaults ou similar, como mostrado anteriormente.
Desta forma, alguma configuracdo indevida feita anteriormente serd anulada.

Vamos agora a sec¢do Status / Configuration. Podera ser constatado que na se¢io WAN
nao existe conexao indicada. Isto é normal porque o modem acaba de sofrer um reset e

foi desconfigurado.

Ll Dﬂu'ﬁh“!mml

Figura 201: Status do router.

Na secdo Status / ADSL encontraremos informacdes sobre a relacdo sinal/ruido (quanto
maior, melhor) e atenuacdo da linha (quanto menor, melhor), medidas em decibéis.
Normalmente sdao também informadas as taxas de recep¢ao (downstream) e transmissao

(upstream), que no nosso caso sao de 256 kbps e 128 kbps.

58 | cURsO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5b.indd 58 31/03/15 14:35



Manual do Aluno

Figura 202: Verificacdo das condigées da linha.

O Status da conexdao PPP (Point to Point Protocol) mostrard que nao existe conexao

estabelecida com a companhia telefénica.
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Figura 203: Status PPP.

Vamos a pagina de configuracdo do router. Na secdo WAN usamos os parametros:

0]

o O o o

VPI e VCI: 0 e 33 (Consulte tabela para outros estados)
Encapsulation: PPPoE LLC

Bridge: Disabled

Nome e telefone

Automatic Reconection: Habilitar
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Figura 204: Janela de inicio ed configuracdo.

Clicamos agora em Submit na pagina de configura¢des para efetuar as mudancas na
RAM do roteador.

Além deste comando é preciso usar um outro que salva as alteracdes de forma
permanente na Flash ROM. O uso do comando Submit, caso exista, deve ser sempre
feito antes daquele que guarda as alteracdes na Flash ROM. No exemplo da figura 205

estamos a fazer a gravacdo permanente na Flash ROM.

Partilhas com ADSL Modem e Broadband Router

O chamado “Broadbando Router” (router de banda larga) sdo na verdade uma mistura
de router e switch. Sdo ligados a um modem (Cabo ou ADSL) e possuem normalmente
quatro portas para ligacdo de computadores que irdo formar uma rede e usar a conexao

de Internet partilhada.

Broadband
= RouterSwitch

Figura 205: Exemplo de rede com Broadband router.
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NOTA: E preciso que o modem tenha sido anteriormente configurado, ligado diretamente
a um computador, e esteja em pleno funcionamento. Apenas depois de ter certeza de
gue o seu modem esta ligado corretamente a Internet deveremos partir para a partilha.
Neste caso vamos usar no nosso exemplo um broadband router modelo XRT 401D,

fabricado pela Planet (www.planet.com.tw).

Figura 206: Broadband Router XRT 401D

Esterouter possuiquatro portas LAN (Ethernet, RJ-45) para conexdao com os computadores

da rede local, e uma porta WAN (Ethernet, RJ-45) para ligacdo com o modem.

Figura 207: Vista traseira do Router XRT 401D.

Tecnicamente, nada impede que sejam feitas logo de inicio, as ligacdes definitivas, ou
seja, a conexdo de todos os computadores da rede. Entretanto é recomenddvel comecar
com uma configuracao mais simples, pois em caso de problemas sera mais facil descobrir
a causa.

Quando ligamos o0 modem e um computador no router, deverdao estar acesos os LEDs

WAN e da porta LAN correspondente.
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Figura 208: Indica¢éo do funcionamento através dos leds.

Se 0 nosso modem estava a funcionar anteriormente ligado a um computador atraves
de um cabo normal (direto), a ligacdo entre o modem e o router deve ser feita por um
cabo crossover.

Ligamos um sé computador numa das portas LAN do router. Terminadas todas as
configuracdes poderemos ligar os restantes computadores da rede. Se exitirem mais
de quatro computadores, podera ser ligado mais um hub ou switch, em cascata com o

router.

Breadband
s i Reaiter/Switch
—
AL o e
Cabla rrode

Figura 209: Exemplo de ligacbes com o router.

Como ja foi dito anteriormente o router opera também como DHCP, portanto o nosso
computador devera ter recebido um IP. Esta atribuicdo de IP ja devera ter sido feita se
tivermos ligado o router antes do computador. Se nao fizemos isso podemos reiniciar o
computador, ou entdo usar o comando REPARAR, no Status da ligacdo.
No nosso exemplo constatamos o seguinte:

0 IP do computador: 192.168.0.100

0 IPdorouter: 192.168.0.1
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Figura 210: Detalhes da conexdo de rede.

Para entrar no Setup do router, executamos mais uma vez um navegador de internet e
escrevemos o IP do aparelho. No nosso exemplo digitamos:

http://192.168.0.1

O computador serd conectado ao router, e sera apresentado um quadro para preencher

nome e senha. No caso deste produto, usamos, admin / 1234.
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Figura 211: Janela de acesso ao Router.
NOTA: E aconselhavel alterar o usarname e password do router antes de ligar os outros

computadores da rede, evitando assim surpresas desagradaveis, pois as pass e usenames

padrdo qualquer um pode tentar adivinhar .
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Os Setups de routers sao mais simples que os de modems. A conexdo através do modem

ja esta configurada, entdo falta apenas indicar ao router o tipo de modem que utilizamos.
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Figura 212: Pdgina de setup do nosso router.

Como ja vimos é sempre recomendavel carregar as configuracdes de fabrica antes de
configurar um modem ou router. No caso deste produto, exite um comando RESET que
deve ser usado.

Normalmente é possivel carregar as configuracdes de fabrica pressionando o botdo

RESET, encontrado num pequeno orificio na parte traseira do aparelho.
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Figura 213: Reset do router.
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Usamos agora o comando Quick Setup Wizard da figura 212, que fara algumas perguntas
e colocara logo o router a funcionar.
O Setup perguntard o tipo de modem ao qual o router serd ligado. Sdo suportados

diversos tipos, entre eles o ADSL e a conexao a cabo.

Bege  Idiw  Cow o Paoime  Fenemcte  Spsa >

ﬂ'--‘ ‘...ﬂ't..- EF'#E

el ﬂn'rldhldl.ﬁ-l ;:ujn.._

2. Broadband Type
Specify B VAN covvs i) K Ty olieded By por e Sisvacdr
Preadur Spacdy s Cible modern, Fuiasdi? JS1 PRPeE [E1L o [_"‘
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tonimpratien When yi ol up e dceous] welh pir Cabls
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Figura 214: Escolha do tipo de modem.

Para a banda larga ADSL, indicamos o tipo de conexdao como:

PPPoE xDSL

ol o ol
¥ §iai con i (b Ioimad wsing an s0EL Wiosdems god poe EF
hii grwdid o wilh & Paiisond aad i Serge Mams, thas yoe
5P gees PRECE (o estaizink b coneeciian. Yoy mis chaoes tha
cqatiin g ander 186 rinpeed it e

OPPTP xDSL
B e et b 1 Dl g dev DEL Riedars sl yred EEF

ey preaded you with s Pagrsond, Local 1P Agdrecs, Demale B
Addwess and 3 Corneriion 1D, fen you I5F wes FRTP D

et kil m comectdn You mund chioms B opEen el an e s
respEred monmatien -
[ - JECTEY

Figura 215: Tipo de liga¢éo ADSL.
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E preciso a seguir indicar o username e password para a conexdo PPPoE. Neste caso
é usado, o numero do telefone, precedido pelo cédigo de area. Indicamos também o

nome do servico, dados fornecidos pela operadora telefénica.

fripren By Eele Ppeeice  Forewda  Alde w

ﬂ'._-r' .:'_'Iil.":"..-' -EE'L--"H!E

Etero | ] P 0ol 0 Lk se

Use W £ [120205155
Pemacard EII_IIIH
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Comnactinn Type 1 | Conimost - w
]
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Figura 216: Introdug¢do dos dados da operadora.

Existem diferentes implementacdes de banda larga. Uma das caracteristicas que pode
variar diz respeito a forma de conexdo e desconexdo. Neste exemplo, configuramos a
conexao como continua. Assim que o modem e o router forem ligados, a conexdo ficard
estabelecida. Ja a autenticacdo é feita quando o primeiro computador da rede se liga a

Internet.

Connection Type : | Continuous |
ldle Time :

utes)

Conneci on Demand
hanusl

(_Back ) (__ox

Figura 217: Tipo de ligagdo.

NOTA: Ligue os equipamentos na seguinte ordem:

1. Ligamos o modem e esperamos o LED indicado como LINK ficar aceso, sem
piscar.

2. Ligamos o Router e esperamos alguns segundos

66 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

‘ ‘ ManualGEIComunicacaoDadosMod5b.indd 66

31/03/15 14:35



Manual do Aluno

3. Ligamos hubs ou switches, caso existam

4. Ligamos os computadores
Respondidas todas as perguntas, o Setup gurada as configuracdes no router. Podemos
agora sair do Setup, mas antes de usar a Internet é recomendavel reiniciar o computador

ou usar o comando Reparar ou Renovar (Status da conexdo / WINIPCFG).

W liiwiie Wi e WY .
degiy  Cftw Dol Peois  Peesss s £
‘.: T .": ;I : F - H‘E.I 2 -rE

om0 | ki

Figura 218: Janela de configuragées guardadas com sucesso.

Antes de sair do Setup podemos ainda verificar o Status da ligacdo a Internet, o que
comprovarad o correto funcionamento do conjunto modem / router. Observe que o

modem recebeu um IP externo, atribuido pelo fornecedor do servico:

200. 216.17.148

Ok | S Meh Aanapeerered - Werrad] el
S T v T L S T T r
& < '.1: = y ’ e i-abE

Fiotn g | i REc TIA2 LA L St e

infernet Broadband

Figura 219: Status da ligagdo.
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,,

Ligamos agora os outros computadores da rede no router. Devem ser configurados com
nome e grupo de trabalho adequados (no nosso exemplo, GRUPQO). Os computadores

aparecerdo na rede e ja poderdo usar a Internet.

begiew Gdbw Dole Fevsier Fmesow ish »
90 5780
[ELSTT ey rnb

L

S

Figura 220: Computadores ligados a rede.

Este roteador possui quatro portas LAN, mas se precisarmos de ligar um nimero maior
de computadores, podemos fazer a ligacdo de um hub ou switch em cascata. Nao
esquecer de verificar o tipo correto de cabo
(direto ou crossover) para fazer esta conexao,

como ja abordamos no anteriormente.

Figura 221: Alargamento da rede através de

um hub/switch.

No nosso exemplo, ligamos trés computadores diretamente no router e usamos a quarta

porta para ligar um switch. Neste switch, ligamos mais trés computadores. Esta rede

—-— bRn i e s S ficou portanto com 6 computadores,
P

Q-9 F ; j2H .
[ =@ como mostra a figura 222.

larrim = resim

o ——————
17—

9 I@
g &

Figura 222: Total de computadores da

rede.
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Redes sem fio

As Redes sem fio ou wireless (WLANs) surgiram da mesma forma que muitas outras
tecnologias, no meio militar. Havia a necessidade de implementagdo de um método
simples e seguro para troca de informagdes em ambiente de combate. O tempo passou
e a tecnologia evoluiu, deixando de ser restrita ao meio militar e tornou-se acessivel
a empresas, faculdades e ao utilizador doméstico. Nos dias de hoje podemos pensar
em redes wireless como uma alternativa bastante interessante em relacdo as redes por
cabo, embora ainda com custo elevado. As suas aplicagdes sao muitas e variadas e o
fato de ter a mobilidade como principal caracteristica, tem facilitado a sua aceitagao,
principalmente nas empresas.

A evolucdo dos padroes oferecendo taxas de transmissdo comparaveis a Fast
Ethernet por exemplo, torna as redes wireless uma realidade cada vez mais presente.
WLANSs usam ondas de radio para transmissdo de dados. Comumente podem transmitir

na faixa de frequéncia 2.4 Ghz ou 5 Ghz.

Padroes

Como as WLANs usam o mesmo método de transmissdo das ondas de radio AM/FM, as
leis que as regem sdo as mesmas destes. O FCC (Federal Comunications Comission), regula
o uso dos dispositivos WLAN. O IEEE (Institute of Eletrical and Eletronic Engineers) é res-

ponsdvel pela criacdo e adog¢do dos padrdes operacionais. Citamos os mais conhecidos:

o

Criado em 1994, foi o padrdo original.
IEEE
Oferecia taxas de transmissdo de 2 Mbps.
802.11
Caiu em desuso com o surgimento de novos padrdes.

Taxas de transmissdao de 11Mbps.
Largamente utilizada hoje em dia.
IEEE Opera em 2.4Ghz
802.11b Alcance de até 100m indoor e 300m outdoor

Mais voltado para aplica¢gdes indoor

o O O o o o|o o

Tende a cair em desuso com a popularizacdo do 802.11g
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0 Taxas de transmissdo de 54Mbps.
0 Alcance menor do que a 802.11b.
0 Operaem 5Ghz
IEEE
0 Alcance de até 60m indoor e 100m outdoor
802.11a
0 Mais voltado para aplicacdes indoor
0 Seu maior problema é a ndo compatibilidade com dispositivos do
padrdo b, o que prejudicou e muito sua aceitagdo no mercado.
0 Taxas de transmissdao de 54Mbps podendo chegar em alguns casos
a 108Mbps.
IEEE
0 Operaem 2.4Ghz
802.11¢g
0 Mais voltado para aplicagdes indoor.
O Reune o melhor dos mundos a e b. (alcance x taxa)
0 Criado em 2003.
0 Popularmente conhecido como Wi-Max
IEEE
0 Voltado exclusivamente para aplicagdes outdoor
802.16a
0 Alcance de até 50Km
0 Taxas de transmissdo de até 280Mbps

Técnicas de Transmissdo

WLANs usam uma técnica de transmissao conhecida como difusao de espectro (Spread

Spectrum). Essa técnica caracteriza-se pela grande largura de banda e baixa poténcia de

sinal. Sdo sinais dificeis de detetar e mesmo intercetar sem o equipamento adequado.

Existem dois tipos de tecnologias de Spread Spectrum regulamentadas pelo FCC: Direct

Sequence Spread Spectrum (DSSS) e Frequency Hopping Spread Spectrum (FHSS).

DSSS

Menos resistente a interferéncia

Compatibilidade com equipamentos de padrdes anteriores
Taxa de Transmissao de 11 Mbps

Menor seguranga

Possui 11 canais, mas destes somente 3 sdo ndo-interferentes e os

efetivamente usados para transmissdo — Canais: 1,6 e 11
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0 Mais resistente a interferéncia

0 N&o possui compatibilidade com equipamentos de padrdes
anteriores

FHSS

0 Taxa de transmissao de 2Mbps

0 Maior seguranga

0 79 Canais disponiveis para transmissao

NOTA: No mundo das WLANs , o DSSS é a tecnologia utilizada.
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Figura 223: Canais ndo interferentes no DSSS

Elementos de Hardware

Na tabela a seguir descrevemos os componentes de uma WLAN

0 Usado somente em notebooks
0 Serve para conectar o notebook a rede wireless

0 Possui antena interna imbutida

PC Card

0 Usado somente em desktops
v i

0 Serve para conectar o desktop a rede wireless
Placas PCI 0 Possui antena externa acoplada a saida da placa

0 Pode ser usado em notebooks ou desktops

0 Serve para conectar o notebook ou desktop a rede

wireless

Adaptadores USB 0 Possui antena interna embutida
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(

Pontos de Acesso

Concentra todo o trafego da rede wireless além
das conexdes oriundas dos clientes.

Possui um identificador que identifica a rede
chamado SSID.

Interface entre a rede wireless e a rede por cabo
por possuir porta UTP 10 ou 100Mbps

Possui antena interna embutida

Suporta a conexao de antenas externas, na maioria

dos casos

Pontes Wireless Workgroup

Agrupa vdrios clientes LAN e transforma essa LAN
em unico cliente WLAN.

Recomendado em situagdes em que um pequeno
grupo de utilizadores precisa de acesso a rede
principal.

O numero mdaximo de estagBes que pode ser
conectado esta compreendido entre 8 e 128,

dependendo do fabricante.

4%

Pontes Wireless

Conecta duas ou mais redes

Compreende 4 modos de operacdao: Root, Non-
Root, Access Point e Repeater.

Possui a capacidade de formagdao de backbone

wireless através de 2 PC Cards.

|
-

Gateways

Conecta um pequeno numero de dispositivos
wireless a internet ou outra rede

Possui uma porta WAN e varias portas LAN.
Geralmente tem um hub ou switch embutido e

possui as funcionalidades de um Ponto de Acesso.

W &

-

Antenas

Podem ser conectadas a pontos de acesso ou a
maquinas clientes para aumentar o ganho do sinal
e assim melhorar a transmissao de dados.

Podem ser direcionais ou omnidirecionais.
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Tipos de WLAN

Uma WLAN pode ser utilizada tanto na forma Indoor quanto na forma Outdoor.

Indoor

Dizemos que uma WLAN é indoor quando o sinal esta a ser transmitido em ambiente
fechado normalmente na presenca de muitos obstaculos, um escritério € um bom
exemplo.

N3do hd necessidade de vista direta entre as antenas para que haja comunicacgdo. Alcance
pequeno em torno de até 300 metros. Podem ter a presenca de um Ponto de Acesso ou

nao.

Rede AD-HOC
Dizemos que uma rede sem fio é “AD-HOC” quando ndo possui cabos de rede. Todos os
computadores devem utilizar apenas placas de rede wireless. Cada computador é capaz

de transmitir e receber informacdes para todos os demais que formam a rede.

M alebmak
el
f Mol by
Notetaak A

Impresson
carmpartithada

S

Figura 224: Exemplo de rede AF-HOC.

Rede de infraestrutura
Este tipo de rede sem fio é integrada a uma rede por cabo através de aparelhos chamados

“Access Points” (pontos de acesso).
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Cada access point possui um conector RJ-45 para ligagdo com a rede por cabo, e cria
ao seu redor, uma regido que da acesso sem fio a computadores equipados com placas
apropriadas.

Podemos instalar varios access points f'rr

~ =~

para aumentra a area de cobertura

da rede sem fio.

REDE LOCAL

Figura 225: Exemplo de rede de

infraestrutura.

A seguir sdo apresentadas as caracteristicas mais comuns das redes Ad-HOC e das Redes

de Infraestrutura.

0 N3&o existem Pontos de Acesso (AP)
0 Comunicagao feita cliente — cliente
0 Nao existe canaliza¢do do trafego
AD-HOC 0 Performance diminui a medida que novos clientes sdo
acrescentados
0 Suporta no maximo 5 clientes para uma performance aceitavel
com trafego leve
0 Necessidade de um Ponto de Acesso (AP)
0 Comunicagdo cliente — cliente ndo é permitida. Toda a
comunicacdo é feita com o AP.
Infraestrutura
0 Centralizacdo do trafego. Todo o trafego da Rede passa pelo AP.
0 Compreende dois modos de operacdo: BSS (Basic Service Set),
ESS (Extended Service Set)
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BSS — Consiste de um Ponto de Acesso ligado a rede por cabo e um ou mais clientes
wireless. Quando um cliente quer comunicar com outro ou com algum dispositivo na
rede por cabo deve usar o Ponto de Acesso para isso. O BSS compreende uma simples
célula ou drea de RF e tem somente um identificador (SSID). Para que um cliente possa

fazer parte da célula ele deve estar configurado para usar o SSID do Ponto de Acesso.

g

S AN T -
BNTE o

Figura 226: Sistema BSS
ESSS — S3o 2 sistemas BSS conectados por um sistema de distribuicdo, seja ele LAN,

WAN, Wireless ou qualquer outro. Necessita portanto de 2 Pontos de Acesso. Permite

roaming entre as células. Nao necessita do mesmo SSID em ambos os BSS.

< o

CTMIEE My SrEw
G privreds g damana R iR T

Figura 227: Sistema ESS

Outdoor

Dizemos que uma WLAN é outdoor quando o sinal estd a ser transmitido ao ar livre, uma
comunicacdo entre dois prédios é um bom exemplo. As antenas ficam nos topos dos
prédios e para que haja comunicacdo é necessario haver vista direta entre elas. Possui

longo alcance podendo chegar a varios quilémetros.
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Instalagéo de uma rede wi-fi AD-HOC

Comecemos com a instalacdao de uma placa de rede PCl wireless em cada computador da
rede para o caso de ainda ndo a ter instalada. Os comandos de configuracao para essas
placas sdo similares, tanto em desktops quanto em notebooks. Usaremos como exemplo
o Windows XP, que possui suporte a redes sem fio. Se usarmos uma versdao mais antiga
do Windows, é preciso instalar ainda o software de controle fornecido no CD-ROM que
acompanha a placa.

Ao ser iniciado, o Windows XP detectard a placa e abrird o assistente para adicionar novo
hardware. O método exato dependerd do software de instalagao de drivers fornecido
pelo fabricante. Nos modelos que testamos, basta inserir o CD-ROM neste momento
e a instalacdo prosseguira

automaticamente. ' Bam-vinds a0 ‘Assictents para
mhcionar novo har dwarn’

[ e e
ooty whatien [ el
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1 e il e iy . e e 4

T R NS R Y TETUSEE N ]
Firirmbaid e s i FR— il
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Figura 228: Assistente para (oww] [ o ]

adicionar hardware.

Os drivers serdo localizados e instalados.
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Figura 229: Instala¢do dos

drivers em progresso. L

76 | CURSO TECNICO DE GESTAO DE EQUIPAMENTOS INFORMATICOS

=

‘ ‘ ManualGEIComunicacaoDadosMod5b.indd 76 31/03/15 14:35



Manual do Aluno

Confirmamos a mensagem apresentada pelo assistente ao final da sua operagdo. No

caso, temos:

O Assistente terminou de instalar o software para:

IEEE 802.11b Wireless Cardbus/PCl Adapter

Note que os mesmos drivers sdo utilizados tanto para a versdo PCl quanto para a versado

de cartdo, usada em notebooks.

Aeeistente para sdcionar nmvn hardenne

Conclumdo o *Assestenis para
adiconar novo haerdweene”

0 murienie brrervey de pizladbe o wikase pes
- IEEE B2 A s 'Winndarrn Carclbe PO dcdapibn

Dl s T’ [ty b 0 Bl peide

=

Figura 230: Finaliza¢do da instalag¢do da placa.

Confirmamos agora no Gestor de dispositivos se a placa estd realmente com os seus

drivers instalados. Clicando em Adaptadores de rede, vemos a indicacdo da placa

instalada:

IEEE 802.11b Wireless Cardbus/PCl Adapter

Damos agora um duplo
clique no adaptador de
rede wireless para alterar

as suas propriedades.

Figura 231: Gestor de

dispositivos.
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Na guia Avancado devemos programar:

Canal: As placas IEEE 802.11b usam canais de 1 a 11. Todas as placas da rede devem

utilizar o mesmo canal.

Tipo: Ad-Hoc, no nosso caso

SSID: Nome da rede, deixamos na configuracdo de fabrica.

Figura 232: Propriedades de IEEE 802.11b.

A placa de rede aparecera na janela de conexdes de rede. No momento esta indicada

fma | fvargacs | [vivm | Aacurme £ pa
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com um “X” vermelho, indicando que ainda ndo recebe sinal.
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Clicando no icone da ligagdo no canto inferior direito do ecra temos o comando:

Figura 233: Janela das ligacdes de rede.

Exibir redes sem fio disponiveis.
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Exitvr redey sen Fen driponeeds
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Figura 234: Op¢do para mostrar redes sem fios.

De momento ndo existem redes sem fio disponiveis. Clicamos em Avancado para

configuar a rede.

Lorrsn oom e rede sty L

Mg rades bebadas shamo estlo duponiveis Paia scessa s iede.
seleciona-s na ks o cliges em Torecia’
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Figura 235: Menu de criagdo de redes sem fios.

Serd apresentada a janela da figura 236,
[ e — Brargado
também sem redes disponiveis. Deixamos

[] Lhiar o ' (5l By e ik wocgin el ol e il i

marcada a opcao: Foarli: chisposiv
Poaea b oorear  ums rede dnponevs] oligues sm Tonfiges’

Usar o Windows para definir as configu-

ragdes da rede sem fio.
Criamos a rede clicando em Adicionar, R
Corertiy oo mduisale averie At ey difeme otn nawder
[ R

como mostra a figura.

=

Spdoaradiies e CoepRn: B ge sege son
T

Figura 236: Criar rede sem fio. [ o ][ Covew |
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Sera aberta uma janela para preenchimento das propriedades da rede. Devemos dar um
nome para a rede (SSID). Neste exemplo ainda ndo usaremos as op¢Ges de protecdo por

criptografia (WEP). Marcamos a opcdo de rede

computador a computador (AD-HOC). Hove ds wie 50} |LASOSFD
Cavos a1 pem b (WP
E by rexchs pepues o clswe [ea O Seguante

[} Coprpafia the dhisden [WEF stsvarka]
] Ao e B e | Wncech copr it Wi

[FlEdws fin e £ oreprladiod o | hac
vy el s ponios de scesca 1em o

Figura 237: Propriedades da rede sem fio. [tk J [ Cocsm |

A rede estara criada, sendo gerada pelo seu primeiro computador. Os outros computa-
dores irdo “ver” esta rede e ligar-se na mesma. Fechamos todas as janelas e aguardamos
até que o icone da conexdo de rede seja mostrado como na figura 238.

N3o esquecer de ativar, nas propriedades da conexdo, a op¢ao “Mostrar icone quando

conectado”.

e Fropradades. de Coesain de rele wan In

[ Uee o Windows pasy debed a3 cosbgusses o e s b

Mg clmpon lwes
Paa g consctan 5o e deponieel chpos en Tonlipasd

Hela bereruin
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&

Figura 238: Rede sem fio criada e pronta a ligar.
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Os outros computadores detectardo a presenca de sinal de radio e estardo aptos a entar
nesta rede. Usando o commando:

Exibir redes sem fio disponiveis.

Temos uma janela que mostra a rede Conirgau conp diing fede gon 1

recém-criada. Clicamos nesta rede e a N e i,
. Fade: diponines
seguir em Conectar. .
Blcursoseg |

Se fver dhosddade e oo ooneclsg wrs rede choue ex
Pevargada’

Figura 239: Redes sem fio disponiveis. [avanga. | | Conecly | | Concels |

Usamos também o comando Status da conexdao de rede para fazer alguns testes

importantes.

Status de Conexdn de rode sem fio

Verificamos o IP da ligacdo de rede.
Gard | Sugoile _
=T Como esta rede ndo possui DHCP, o IP
I,f,;:ﬁ Endetero paticudat sdomahco sera da forma: 169.254.xx.yy
Erderego IP 165254, 116.232
Ml gt
o g =5.5500
Gty packiia.
Figura 241: Status da ligagdo de rede
" ' sem fios.
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COMUNICACAO DE DADOS

Clicamos agora na aba Geral para verificar a intensidade do sinal e a velocidade de

comunicacdo. As placas reduzem automaticamente a velocidade quando o sinal é fraco.

stafus do Conesao de rede sem fio |":"' .r'-'":'

Dhurag i ooar12
Yelooudsds 11.0 Mbipa
Intensidade do sinal ¥ il
i = b
E rraiafz) - g Flecebidofz)
Pacobes: 112 o

Figura 242: Verificagdo da intensidade do sinal.

Abrimos agora a janela de conexdes de rede sem fio, selecionamos a conexdo desejada
e clicamos em Conectar.

NOTA: O Windows XP pode ser configurado para entrar automaticamente na rede ao ser
detectada, sem precisarmos usar este comando. Como ainda estamos a testar a rede,

clicamos em Conectar para ter a certeza de que a rede ird funcionar.

Lonexan com wnge rede egm T

iz pecdes ritaclas shano edBo deponiven. Pas aceres uma mde,
swlpciore-u ng kla o cligue em Toracty’

Fiede: drponiven:

R cumsosho |

L trwer dibculdade s o coractal a uma 1ede, o am
Bovargada

[ oo | [ oo |

Figura 243: Ligagdo a rede sem fios.
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Uma vez feita a conexdo, o uso da rede sem fio é idéntico ao de uma rede por cabo.
E possivel partilhar documentos e impressoras, aceder a Internet e usar todos os recursos
da rede.

Clicamos em Meus locais de rede e no grupo de trabalho. No nosso exemplo sdo

mostrados os dois computadores existentes na rede sem fio.

Srippe By e Faeplid  Soraeeidel  Shala I
Q-9 F EH
Dl r .A. 1 i L ﬂr

Bareday e voke

J Aoy ary ot e vk
W L it 4w

T Comiguren s ik st in e
Ll ot o b e

. ETET

Figura 244: Grupo de trabalho da rede recém criada.

Instalagéo de uma rede wi-fi AD-HOC com WEP

Umarede sem fio desprotegida pode ser facilmente acedida por pessoas ndo autorizadas.
Como o alcance é grande, vizinhos que possuam computadores com placas de rede
wireless poderao descobrir a rede e entrar na mesma. Se na nossa rede existirem pastas
partilhadas sem senha, esses vizinhos poderado ter acesso aos nossos documentos. Se a
nossa rede tiver acesso a Internet, entdo o nosso vizinho podera navegar gratuitamente.
As placas de rede sem fio utilizam o recurso WEP, que € um conjunto de protocolos
de seguranca que impedirdo o acesso de computadores ndo autorizados. Serd preciso
fornecer uma senha para entrar na rede.

Nas propriedades da conexdo da rede sem fio (janela de conexdes de rede), selecionamos
a guia Redes sem fio.

Clicamos em Adicionar, para criar uma rede sem fio com protecao.
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Mgt : deigoniven

Remzed poofiserani

() o

Gerdl | Floces s | Aulenbicacka | Bvangada
¥ Unar o'Wirdowsn paes defre 3z configursoiies 48 rede pem I

Para f€ COREUtad 4 und rode degorrsel. Chaus sm Tonligaia”.

Coracio-te subomathc amenis s rsdee deponi s rs mdem
bstada shessa

Infoemsg s anbye confipascin de ragdas gem
[EL

|

ok || Conces |

Figura 245: Propriedades de rede sem fios.

Marcamos a opgao “Criptografia de dados — WEP

Ativado”

A opcdo “Autenticacdo de rede” deve ficar marcada em todos os computadores, ou

desmarcada em todos os computadores. Ela define um dos dois possiveis métodos para

uso de chaves de criptografia.

Desmarcamos a opcdo “Chave fornecida automaticamente”. Selecionamos o compri-

mento da chave de 104 bits e escrevemos uma
hexadecimais. Marcamos a op¢ao “Esta é uma

rede ad-hoc”.

Figura 246: Propriedades de rede sem fios.

chave de 13 caracteres ou 26 digitos

Mropricdades da rede sem o

Mome datede [SSH0) | CURSDAD

Chava da rede sem e [WEF]

£ st sea pevusr s chanis pard o Teganie

(7] Coptogpatia do dads (WEP atac|

[] Bz agEa da tede jnods compatihad]
Owmdaisde.  [Bumonzssers |
Formato da chave: [V P—TT -

Comprimenin ds chave: | 104 ks [17 coracherss) =

. ey
lweargadal
[] Cherve lomecids subomatc amenis

] Evla & umis rede dis compuadion s compitiadoi [ad hocl
o x50 usadod poriog de scespo rem o

Lok || Conces |
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A conexao recém criada constara no quadro de redes preferenciais. Fechamos as janelas
para finalizar.
Depois de fazer estas configuracdes num computador qualquer da rede, serd preciso

fazer configuragées semelhantes em todos os restantes computadores.

[ 1 o Wirdonas ey el o canbguescilles da sede sew fn

A fenl it v
Pata se coneclas & uma ssds diponivel chous en Tandgurar”

[t ]

Aprbeny pl wwrw e

oot s uorusicwvanks b mdss Bapos ved na oo
(e

E= DLRE0AD

[ ]

ronlmuracio de reden 12m
e (i)

| o || Cocelw |

Figura 247: Propriedades de rede sem fios.

Ao fazermos o mesmo num outro computador qualquer da rede, a ligacdo protegida
recém-criada aparecera na lista de Redes disponiveis.

Clicamos na rede que criamos e a seguir

Gl | Aot I | Auperimahe | Anepadd| em Configurar. Poderemos entdo fornecer
] Unm o'wincoser e dafine s configuranies d meds o fin L
a mesma chave que usamos no primeiro
LI ST, AT
E‘numﬂammm._ﬂnm;uﬁmi computador.
—

Fiader i chirmmcsm

Cormarin b2 faorasbeirarli b ek dupeid vl i s,

lsi el ipbusics

InbormapBed aobe poniguscdn do sdes ien

e Figura 248: Configuracdo da rede sem fios

[ x| [ oo | em outros computadores.
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Usamos a mesma chave WEP e fazemos

FPropriedades da rode sem Tio

as mesmas configuragdes que foram Noma da 1ede (5510 CURSDAD

usadas no primeiro computador. Todos 0s Chusn da nede sem frz fWEF]
E ki el rpuier Ll charvs: pics o peguanie:

[#] Coptoamaita e dais PVER stk
devem usar configuragdes semelhantes. [] AuwrenicacBa de ieds jnods compasihads]
s ke Brro12345678
Foamasto cia chave: .E-.;!. m{’lﬁ.ﬂil Jist
Comprimentn da chave: | 104 bits [13 casacherns] »

e gr

farvangada]
[ 1 Chisve formecids subomalcamenis

computadores da rede sem fio protegida

EEﬁlmMﬁ#ﬂHﬂtWHH
o 5o usadod poning de scespo mem o

Figura 249: Propriedades da rede sem fios.
L0k || Concelw |

Usamos os comandos ja apresentados na rede sem protecdo. Verificamos a intensidade

do sinal. _ ; _
Statos i Conesdd b redir sem D
Note que computadores que ndo = :5- .- |
tenham o codigo, mesmo que o
recebam um sinal forte, ndo podero Staus: Conectsda
DiuragBa 001210
entar na rede. Velocidade: 110 bbga
Inianadade do snat T autl]

Figura 250: Status da rede sem fios. E

Uma outra forma para programar a chave WEP numa rede ja configurada é abrir a janela
de conexdes de rede sem fio, clicar na rede desejada e escrever a chave. O Windows ird
memorizar automaticamente esta chave e o acesso a rede estara disponivel. Ndo sera
mais preciso fornecer esta chave, ja memorizada.

Se em um computador que ainda ndo teve a chave correta configurada, deixamos a

chave em branco ou usamos uma chave errada, o acesso a rede nao estara disponivel.
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Mz redes istadas shaio ssio [weis. Para sosces ums nads,
gsdeciong-a na b & chgue em

Redas disponives:
| == CIARS0-AD

E sba recle tequier o uso de uma chive die rede (WEF] Paa e
acesig & rede, digle & cheres & chues em Torecha”

Chave da tede:  senha-enadd |

S liver diliculclnde em 20 conscha a uma kede. choue em
Avancado,

[_le[aﬂul

Figura 251: Senha de rede errada.

Sem a chave correta, o computador ndo entra na rede. Ndo é possivel exibir os com-
putadores do grupo de trabalho. Nem podemos usar o comando PING, os computado-
e Gl - - ]
erdo, mesmo que usemos 0s '

IPs corretos.

e r Bk acpsrye 1abvm redd o5 benbe e e pEa
-\a'-rw-m;ﬁ-rhl:m ] s el e

01 e s 1che il o weaconb B

Figura 252: Acesso negado a

rede sem fios.

Instalacéo de uma rede wi-fi com Wireless Broadband Router

Uma aplicacdo interessante das redes sem fio é a partilha de ligagcdo de banda larga. Para
isto devemos usar um wireless broadband router.
O modelo que vamos usar como exemplo é fabricado pela LinkSys, que é uma divisdo da

CISCO, um dos maiores fabricantes de equipamentos para redes.
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COMUNICACAO DE DADOS

Devemos ligar este router ao modem de
banda larga, seja ele ADSL ou a cabo. Para
iniciarmos a configuracao, devemos ligar
um computador a este router, usando um

cabo UTP/RJ-45.

Figura 253: Router de banda larga

wireless.

Usamos o comando Status / Suporte da placa de rede (com fio) e clicamos em Reparar.
Desta forma descobriremos o IP do router. No exemplo ao lado vemos que o IP deste
router é:

192.168.1.1

Esta informacdo é necessdria para usar o Setup do router, que é muito parecido com os
de outros routers ja mostrados anteriormente. No caso deste produto ndo sera preciso
usar o Setup, pois o software que o acompanha no seu CD-ROM faz a configuracao

automaticamente, exceto a criptografia. Comecemos entdo sem criptografia.

- Status de Conewan local |-‘--IF 'lH!
e .. — ..:
Pacgaccln TOPAP
Tipo e
I HAbrie) (o por (HCP
Emderscolf 1521630100
s s 250
G ateway padiBo 18218811

K

Figura 254: Status da rede sem fios.
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Depois de fazer as ligagdes no modem e no computador, usamos o CD que acompanha
o produto. Entrard em execuc¢do o seu programa de configuracdo. Clicamos em Setup

Wizard.

E preciso ainda ligar o computador a Internet. No caso de modems a cabo, a conex3o ja

F

A T v [res Syrimm, o

esta feita.

T, piim e oty L Sips. M

R WL Al Eeg el e e

lﬂﬂt]% ey B Wiy s

| i i | iy | R

e il

Figura 255: Software de instalagdo LinkSys.

No caso de conexdes ADSL, o procedimento é um pouco diferente. Ligamos o computador
diretamente no modem (sem router) e fazemos a ligacdao (o modem deve operar no modo
bridge). Depois de conetado, desconetamos o cabo que liga 0 modem ao computador.
Ligamos o modem no router (porta WAN) e o computador no router (uma das portas

WAN).

®
B b 1 i . B

Lonnect o yaur Modem

Cofeaadd an Enemie cabls s Wl moSam

Conred Fe olher end of the Ethemal cabls 1o the Intemet
Pori on the back of the Rouler

—r -

Figura 256: Ligagdo com

o0 modem.
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O router ja estara entao ligado a conexdo de Internet (ativa) e ao computador. Podemos

clicar agora em NEXT.

i

Lirksys®

Gonnaet to your Computer

Conngct an Ehamet cabie int oo of the nembaned parts on
the back of e Router

Connect the olfer sad of the Eshernel coble bn fhe EFemet
adapier on the hack of your cosputer,

Betup Wirsrd REFWT154

Figura 257: LigagGo com o computador.

E preciso verificar se os LEDs do router estdo acesos. Devem estar acesos os LEDs
correspondentes a conexdao WAN e a conexdo LAN usada. Se os LEDs correspondentes
ndo acenderem, entdo estd a ser usado um cabo errado. O cabo que liga o router ao

computador deve ser do tipo direto, e o que liga o router ao modem é normalmente do

tipo crossover.

Lirsys®
-,
Priwwven i it Fengleir aisl @bk Phe st

. Conened e power acagrier b 18 Roule and modan,

1. P thel poser adaginy & pour Apums
Che o see thal he Power LED bight wp.

2. Prossess o yourt e

. Chath et th istsimel LED ights up.

4, Turn oa your compai:. Corlen Bl the
Efverret LED bighls sp on e Bouler
[ i e g ] O R
COrmputars E1Sermn At

Figura 258: Verificacdo dos leds.
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No nosso teste, o programa de instalacdo informa que ndo conseguiu estabelecer contato
com o router, e pede que pressionemos o botdo RESET na parte traseira do roteador
durante 10 segundos. Devemos desligar o router antes de realizar esta operagao.
Depois de liga-lo, clicamos mais uma vez em NEXT e o programa de instlagdo prosseguiu
normalmente.

Podem ocorrer certos “desvios de percurso” como este, dependendo do produto que

estd a ser instalado.

Linadde ko connedct o the Boabend

k. ek e Bouber has baen conresiied o e P2,
or eeged tre Rouger bo Factory defaulk snftings

b ipressng the Rouber's Fesst bston for 10 ssoonds.

-

Figura 259: Erro de ligagdo com o router.

Preenchemos o nome de utilizador e a senha. Neste caso usamos, os dados do nosso

provedor de servigo.

IR e | Emviar fha User name and Passwond s
insisycied by pour ISP, Conden the

| e [ | passssar by enlensg ihe pheswond again
i the Confirm fioid

=

Gonigure PPPoE

Figura 260: Configuragdo PPPOE.

Este router vem configurado de fabrica com username admin e senha 1234. Podemos
neste momento preencher algo diferente, o que é altamente recomendavel (lembre-se

dos vizinhos).
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Lirssys®

o o o4 [aes ymem pe.

[ Chedee a pasewand and srier i nhe
i Pazeroord feld Re-enler e password n

B e Geetim b

Fontn: 'ou will need this passwond t gain
ACEA8E 1 b Rauers canfiguealion

Sol Rovter's Password

fe | e | ar
-

BEFW1 154

Figura 261: Atribuicdo de nova password ao router.

O programa de instalalagdo chama a rede de LINKSYS e utiliza o canal 6. Podemos usar
essas configuracGes, ou entdo escolher um nome ao nosso gosto. Se tivermos problemas

com o sinal fraco mudamos depois para outro canal, usando o Setup do router.

Wiis|le=s Relllmps
P —— g Ly
! = it e v e el
i e

i e ey o . B it ¥ o g

Lo

- e s By el ki e el
ELILTTE T D

-_ | The S50 s 5 enips davicabion ¥amd among o
COTYLRRTS W (T Wi narietrh ad mas] Dn
ftw nams for ol thome compen. Tha 5210l cam
A e Eoukd nod eodcied 13 chascErs.

ﬁ Thw Channed setiing is & anips pomber shored
1y Fapsrencs poor padomeance o & pertam
hasigl, iy changisg B ascter chanial. Chassel

1.6 il 1708 preimemsd

l-rll-.-|lu-+

sobap Wieard BEP#IT5L

Figura 262: Atribuigéo de SSID.

Terminada a instalacdo, podemos testar o acesso a Internet, primeiro através das
conexdes via cabo. Depois podemos fazer os testes com os computadores que usam

placas de rede sem fio.
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F

Tind MaEss-2 Bioiiliesd Mivlei

hem pag pEnefidly Gaan el g

24513

Figura 263: Finaliza¢éo da instalagéo.

Usando o comando “Exibir redes sem fio disponiveis” vemos a rede criada pelo roteador
(LINKSYS). Para entrar na rede basta seleciona-la e clicar em Conectar.

A partir dai podemos usar a rede sem fio e a rede por cabo (lembre-se que o router
possui também conectores RJ-45). Podemos aceder aos documentos e impressoras e
também aceder a Internet. Todos os computadores da rede, sejam ligados com fio ou

sem fio, terdo acesso a todos os recursos.

Lonexan com uma reds sem fio

Az redes istadas abato eslio deponivers. Paa acessar uma rede,
pelecione-a na lista & choue em Tonectar’,

Flades disponiveis
|
1 defaul
& CURSO-AD [

S liver diicuddade em e conectar 3 uma rede, cligue em
Bneangada’

oo ] [ Concoler |

Figura 264: Redes disponiveis.
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Instalagdo de uma rede wi-fi com Wireless Broadband
Router e WEP

Também no caso de routers de banda larga sem fio, ndo devemos deixar a rede
desprotegida. E preciso ativar a protecdo WEP no router e nos computadores que usam
placas de rede sem fio.

Para fazer as configuragdes, usamos inicialmente uma placa de rede normal. No exemplo
da figura 265 usamos um computador com duas placas de rede, sendo uma normal e out-

ra sem fios. Desativamos a

conexao sem fio para que Srqer  Edter  Exbe  Faroiton  Feremeniss  Avecade  Ajica '"
0 acesso seja feito apenas ) : § P i
Erdeiaco BB Corwnifien da rade Ll BT

pelos conectores RJ-45.

Déad-up

= £ o ‘weloo
e ]
bpalek B0 ey PO P

Rede local sw Inkemet de alts velsridade

Figura 265: Exemplo ﬂmw - Conexde de rede s fis

Difem Dot remcfiy
Lpalli B ILAE = S gy T3] F |EEE S35, b1l Wwelaas Cahilei

de ligag¢des de rede

disponiveis.

Mais uma vez usamos o comando Status / Suporte para descobrir o IP do router, pois sera
preciso usar o seu Setup. Clicamos em Reparar para obter o novo IP. Se for apresentada
rapidamente uma mensagem de “operagao concluida”, significa que a conexao entre o
computador e o roteador estd perfeita.

No exemplo, o IP do router é:

e Ciroewin ol

192.168.1.1 S

el hapoiie
Pioimsak TEFAF
T,“';""“ Aarbusicks o DHCP
EndssgoiF TELIEA102
lidrica da e T
Gty sk B0 192 1EE0.0

Fi 266: Status da li go local.

igura atus da ligagéo loca fR—
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Escrevemos entdo no navegador: http://192.168.1.1

O router serda contatado e pedird o preenchimento de username e password.
Normalmente usamos aqui o nome e senha que vém de fabrica, mas no nosso exemplo
programamos um outro nome e senha quando executamos o software de configuragdo
do router. Devemos escrever essas informacgoes.

N3o é aconselhavél o uso de senhas faceis de adivinhar, lembre-se dos vizinhos!

Linkseys BEFWLISE V6
Pl e amudnie: o] "
b
[Ciewbaar windw sania
Loc || Corosw |

Figura 267: Menu de entrada no setup do router.

Depois de entrar, clicamos entdo em Wireless e a seguir em Wireless security.

(LR {RLIIZFILTE

5 e o et bl iy T i
) W Al Popalid i ) | B

A @

Figura 268: Menu de dados de sequranca da rede sem fios.

Usamos entdo as seguintes configuragdes:
0 Wireless Security: Enable
0 Security Mode: WEP

0 Wireless Encription Level: 128 bits
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Devemos agora escrever uma WEP Key com 26 digitos hexadecimais. Podemos gerar
esta chave de outra forma, escrevendo uma sequéncia de 13 carateres e clicamos em

Generate, assim uma chave serd gerada em funcao desta sequéncia.

Gngew [le  Eis  Feowds Pereecde A

Q-0 St P hea -

s e L LA -
=
LT TR T e [ e
S WalEF - [i
Yoy B e o 150 36 Panchigh ¥
Faiiarasa DU 7 34T TH|_Crmrns |
i PR T LR O S Tl
v
- - _—— - _I
L [ Cs

Figura 269: Menu para gerar e criar nossa password de entrada no router sem fios.

Clicamos em Save Settings no Setup do router e fechamos o navegador. Agora devemos

ativar a conexdo sem fios no computador que utilizamos e desativar a conexao com fio

(ou desligar o cabo).

Para ativar a conexdo sem fios, clicamos com o botdo direito e escolhemos a opcgao

Ativar.
L erpeaeEs 08 il
Ay Edber  Eobe Pevoribo  Ferementss  Aeangad Amdds r
@ @ F e
Erutminps | WL Coneses de rede: el = L
Makay

- Conmio Welas
[earznstadc
L Featek RLE S Faidy POIF

 Bode local su bnternet de aka velcidads

' Coneschabogal
L vt
Pl EFLE |4y

Figura 270: Ativagdo da

ligagdo de rede sem fios.

Como sempre, verificamos o nivel de intensidade do sinal recebido pela placa de rede

sem fios. Se o nivel estiver fraco, fazemos o reposicionamento da antenna ou do router.
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Figura 271: Verificagdo da intensidade de sinal.

Selecionamos a guia Suporte e clicamos

em Reparar. Isto é necessario, pois o

IP da conexdo pode ainda estar vadlido,

_ . Y Mo por DHOP

tendo sido obtido antes do WEP ser : 'HP S S
ativado no router. il 20 205 2950
Gatevway pac e 1921681,

Figura 272: Menu para renovar o IP.

Como esta ligacdo ndo estd a usar WEP e o router estd, ocorrerd uma falha na renovacao
do IP, como mostra a mensagem da figura 273. O IP atribuido a placa de rede sem fio
sera da forma
169.254.xx.yy
Que é o tipo de IP usado em redes Microsoft que ndo possuem DHCP. No caso, a rede pos-
sui sim um DHCP, que é o router, mas o computador ndo consegui contato pois ndo tem o

codigo WEP. Isto mostra que a rede sem fios criada pelo nosso router estd protegida.
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Figura 273: Mensagem de erro, de falha na renovagdo de IP.

A ligacdo de rede sem fios de cada
computador deve ser agora configurada
com a mesma chave WEP programada no
router. Para isto abrimos as propriedades
da ligacdo de rede sem fios e clicamos na
guia Redes sem fios.

Clicamos na rede desejada (LINKSYS) e

em Propriedades.

Figura 274: Ativagcdo WEP no

computador.
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Marcamos a opgao “Criptografia de dados
— WEP ativado”. Desmarcamos a opgao
“Chave fornecida automaticamente” e
escrevemos a mesma chave configurada

no router. Clicamos em OK para finalizar.

Figura 275: Menu para inserir a nossa

chave WEP.
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Para testar a comunicagdo entre o computador com placa de rede sem fios e o router,
devemos inicialmente tentar receber um IP. Usamos entdo o Status da conexao, clicamos
em Suporte e Reparar. Se a comunicacdo estiver perfeita, depois de alguns segundos

serd apresentada uma mensagem de

Status e Comexao de rodie som T

“operagao concluida”. A placa de rede p—
perag p Geval | Supote |
receberd um IP (no exemplo da figura Protecols TCRAR
Tipo de
278, 192.168.1.101) e sera indicado o e e pctuipl DR
R Ersdiegs 1521621 1M
IP do router (Gateway padrdo), que no L&u:;dﬁ 2 2 ane 1
exemplo é 192.168.1.1. Gistimvasdyy padkis 19216811
| Reous, |
Figura 276: Status da nossa rede sem
fios.

Podemos agora iniciar o navegador e navegar livremente pela internet. Podemos ainda
fazer um teste a rede, fazendo o acesso a documentos e pastas partilhadas. A nossa
conexdo estd perfeita e totalmente protegida do acesso de estranhos.

Um ultimo aspeto e ndo menos importante, é que ss roteadores de banda larga permitem
restringir ainda mais o acesso, fornecendo uma protecao adicional a rede, impedindo
gue computadores externos acedam indevidamente. No setup do router encontramos
um comando onde indicamos os enderegos MAC das placas de rede sem fio usadas na
nossa rede. Neste menu inserimos o MAC address da placa que queremos bloquear, e

assim mesmo tendo a senha de entrada na nossa rede sem fios estes computadores ndo

EEEEEETTTNSEE . teram acesso @ nenhum recurso
I T T e T TR T

Q-9 dAG e o sE da rede.
o] VR 15 1 P e, = gl aclbe

e
R |
mryn L
el D O ROT Bl i@ DTEENLLATL
s GRAFARFTFAL s DS
AT —— ALY Figura 277: Menu de bloqueio
Bl B TFEEEETE T Aok TR W BT

. S e o por MAC address.

- =
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Questionario

1. Qual é o significado das siglas FCC e IEEE?

2. Existem diversos padrdes IEEE para as redes sem fios. Enuncie alguns dos mais

conhecidos.

3. Qual é a técnica de transmissdao utilizada pelas WAN’s? Quais sdo as suas

carateristicas?

4. As Wans podem ser utilizadas em duas formas, Indoor e Outdoor. O que é uma

Wann Indoor?

5. Diga o que entende por redes AD-HOC.

6. Enuncie algumas das carateristicas de redes de infraestruturas.

7. Das seguintes figuras, diga qual é o sistema BSS e qual é o sistema ESSS.

Ny

s 3

BN SN T -
wrga ol

(a) (b)

8. Diga o que entende por WAN outdoor.
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Seguranca em Redes

Imaginemos que resolvemos usar tudo o que aprendemos até agora para montar uma
rede e conectd-la a Internet. Em poucas semanas todo o funcionamento da nossa
empresa/escola passou a depender desta rede. Infelizmente, depois de multo trabalho
e centenas de configuracdes detalhadas, um hacker Invadiu a nossa rede e apagou
todos as configuragdes. Isso obrigar-nos-ia a perder horas e horas para colocar tudo
como estava antes, especialmente se nos esquecemos de fazer backup dos dados das
principais maquinas do sistema. Como tempo e dinheiro sdo irmaos muito préximos, um
grande prejuizo foi o que sobrou dessa brincadeira.

A visdo pessimista que demos acima serve para ilustrar o quanto pensar em seguranca é
fundamental. A seguranca de redes é o principal capitulo da seguranca digital. Ndo existe
hoje uma rede profissional que ndo implemente mecanismos de seguranga, qualquer
um que seja, visando evitar incidentes que causem prejuizos.

Infelizmente, a seguranca de redes normalmente estd associada a jovens de 16 anos
cheios de espinhas no rosto que ficam o dia todo a tentar invadir o Pentagono ou a
NASA. Esta visdo cinematografica do assunto atrapalha ainda mais na quando se tem de
falar seriamente sobre ele.

Em primeiro lugar, a segurancga de redes ndo trata apenas de invasGes e ataques externos.
Pouco importa ao presidente de uma grande multinacional se a empresa ficou offline
por causa de um hacker ou porque o administrador derramou café sobre o router.

Ao longo do curso, em moédulos anteriores ja mostramos um elemento necessario que
estd além da protecdo contra invasdes: o backup. Vamos aproveitar e aprender a primeira
regra da seguranca digital e, consequentemente, da seguranca de redes: faca backup!

E ja que falamos do assunto, a segunda regra é: quem tem sé um backup ndao tem nada.
Este capitulo ndo tem a intencdo de criar alunos especialista em seguranca de redes ou
em seguranca digital. Essas duas areas sdo multidisciplinares e amplas o suficientes para
preencherem varios médulos e até cursos. O objetivo com este capitulo é alertar para
a real necessidade de seguranca dentro da uma rede e dar a uma ideia geral de como

implementar essa seguranga.
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Seguranca Fisica da Rede

De nada adianta comecarmos a falar sobre métodos para impedir que um hacker entre
no nosso sistema se ndao implementar-mos na nossa rede processos de prevengao e
controlo.

Esses processos devem diminuir as vulnerabilidades ambientais e resguardar todo o
sistema de uma fatalidade. No caso de uma fatalidade ocorrer, o retomo do sistema
ao seu estado normal deve ser o mais rdpido possivel e a causa deve ser identificada
imediatamente.

Em primeiro lugar, as maquinas vitais para a nossa rede devem ser colocadas num lugar
seguro, longe de condig¢des climatéricas e ambientais que possam danifica-la, reduzir a
sua vida util ou provocar problemas de interrup¢do do funcionamento a longo prazo.
Paraisso, deve-se dispor de um CPD (Centro de processamento de Dados) bem equipado,
dotado de sistema elétrico controlado (estabilizadores) e até mesmo de unidades
alternativas de energia, no caso de falha da rede elétrica (no-breaks).

O acesso a esse CPD s6 deve ser permitido a pessoal autorizado, treinado para operar as
maquinas que estdo |a dentro e todo acesso deve ser identificado e arquivado. Isso quer
dizer que todos os técnicos que entrarem no CPD devem deixar descrito os seus dados
pessoais, a hora a que entrou, que trabalhos realizou e a que hora deixou o CPD.

Essas informagdes devem ser conferidas e validadas por um funcionario “fiscal”.

Deve haver um sistema anti incéndio ndo prejudicial aos equipamentos (normalmente é
usado em Inundagdo de gas). Ndo deve ser permitido fumar nas instalagées desse CPD
e isso lembra separar o sistema de ar condicionado do CPD do sistema do resto da em-
presa. O ar refrigerado do CPD deve ser filtrado. Claro que isto em condig¢des ideais, por
vezes a realidade é bem diferente, e temos que nos adaptar ao meio em que estamos.
E preciso estabelecer uma periodicidade para fazer backup de todas as maquinas do
CPD. O hardware de backup deve ser renovado constantemente, isto é, ndao se deve
regravar sobre a mesma drive muitas vezes seguidas.

E claro que a Implementacdo de cada um dos processos acima depende do orcamento
financeiro de cada um. Um CPD bem equipado pode passar de 1 milhdo USD em gastos,
fora os equipamentos! Com isto, queremos dar apenas uma ideia do que seria um

ambiente préximo do ideal.
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Seguranca Preventiva de Dados

A seguranga preventiva implementa a¢des que procuram evitar que dados sejam
danificados ou comprometidos sem que a a¢do direta de terceiros ou sem que a agao de
pessoas mal-intencionadas criem o problema. Uma falha de um operador de computador
gue sem querer apague uma pasta importante do sistema, por exemplo, deve poder ser
evitada ou reparada facilmente.

O principal elemento dessa parte da seguranca é o antivirus. Se ja é impensdvel ter um
computador sem antivirus, imaginemos uma rede inteira! Além disso, a Internet acelerou
ainda mais o tempo de distribuicao dos virus. Se ha uns anos atrds os virus levavam até
14 meses para se propagar em grande escala, hoje em dia apenas 30 minutos sdo mais
do que suficientes para atingir milhdes de computadores em todo o mundo. E invidvel
gue um software antivirus funcione bem apenas com atualizagdes mensais ou semestrais
como acontecia antigamente.

Atualmente a solucdo profissional adotada em redes de todos os tamanhos é a de
antivirus distribuido. Nesta solugao passa a residir na rede interna um servidor antivirus,
responsavel por procurar novas atualizagdes e “vacinas” de maneira a distribuir essas
vacinas para os antivirus clientes, instalados nas estacdes de trabalho. Existem solucdes
que conseguem identificar virus que nao sao conhecidos, guarda-los em quarentena,
enviar uma cépia do virus para um laboratério especializado e aguardar por uma
vacina para que possa desinfetar o ficheiro. Tudo isso automaticamente e sem que o
administradortenhadeintervir. Entretanto, os erros dos utilizadores ndo sdo considerados
como virus e a eliminacdo de uma pasta de sistema, continua a ser uma ameaca. Para
estes casos existem solucdes de “congelamento” do sistema que conseguem impedir que
acOes danosas ou ndo autorizadas pelo administrador sejam realizadas. Esses softwares
monitorizam o funcionamento do sistema e verificam se a agdo ou o comando que o
utilizador ou programa esta a executar é permitido pela politica do administrador, caso

contrario exibe uma mensagem onde informa que ocorreu um erro.

Sistemas Ativos de Sequranca

Os sistemas ativos de seguranca visam evitar que ataques estruturados sejam feitos

contra uma rede ou um sistema especifico. Eles impedem que pessoas mal-intencionadas
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consigam explorar fendas e vulnerabilidades com o objetivo de penetrar no sistema com
objetivos duvidosos.

Como o nosso foco é em redes e ndo em sistemas de seguranca de uma forma genéri-
ca, vamos analisar apenas o principal elemento responsavel pela seguranca de redes: a

firewall.

Firewall

Hoje em dia praticamente todas as estruturas de seguranca de redes dependem do con-
ceito de firewall. A ideia original da firewall era isolar a sua rede interna da Internet, por
completo. Como a Internet é uma rede que respira TCP/IP, ndo existe melhor forma de fa-
zer Isso do que “escutar” todo o trafego TCP/IP enderegado para a nossa rede interna, pro-
veniente da Internet, e todo o trafego para a Internet, proveniente da nossa rede interna.
O objetivo destas “escutas” era o de filtrar o que era permitido do que ndo era. Como
regra geral, praticamente tudo era proibido e, aos poucos, foram criadas regras que
permitiam a passagem do trafego essencial.

Uma firewall é, na realidade, um poderoso router que interliga duas redes e possui, pelo
menos, duas placas de rede. Numa ponta temos sempre a rede publica, ou insegura e,
na outra, temos a rede privada, ou segura.

A firewall funciona analisando os cabecalhos dos pacotes IP que passam através dela,
com origem ou destino a uma das redes a qual quer proteger. Para facilitar as explicagdes,
vamos supor que a rede de destino e de origem sejam sempre diferentes.

Ao analisar o cabecalho dos pacotes, a firewall consegue saber os protocolos usados e as
portas de origem e destino do pacote. Como informacdo adicional, a firewall pode ainda
analisar os enderecos IP de origem e destino. Depois disso, ela faz uma comparacao
numa tabela de regras, analisando se o pacote pode prosseguir ou ndo. No caso de
o pacote estar permitido (ou “abencoado”, como alguns técnicos preferem dizer), a
firewall passa a agir como um router normal. No caso de o pacote ndo se enquadrar em
nenhuma regra, a firewall pode tomar duas decisdes: recusar a rece¢do do pacote (deny)
ou descarta-lo (drop).

Quando um pacote é recusado, existe uma comunicacdo entre a firewall e o remetente

do pacote, a informar que a conexdo foi cortada. No caso de um pacote descartado, essa
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comunicac¢do nao existe e a firewall simplesmente ignora qualquer comunicagdo vinda
do remetente do pacote, fazendo parecer que o pacote simplesmente se perdeu.
Na figura 278 podemos observar o esquema basico de implementacao da firewall numa

estrutura de rede ligada a Internet.

Rede Privada

Figura 278: Ligagdo simples de uma firewall, a proteger uma rede ligada a Internet.

A firewall pode ou ndo estar ligada diretamente ao seu backbone Internet. Normalmente
existe um outro router na frente dela, ja que usualmente as firewalls sdo PCs com duas pla-
cas de rede e o seu backbone Internet fornece um cabo do padrao V.35 (que é um conector
de 34 pinos), ndo suportado pelas placas de rede Ethernet. Se o nosso orgamento de rede
permitir, com certeza é melhor optar por ter um router na frente e deixar que a firewall

faca apenas o seu trabalho de filtragem de pacotes, como mostramos na figura 279.

Rede Privada

P

[ntarnet

Figura 279: Esquema preferivel, utilizando uma firewall e um router para ligar a nossa

rede a Internet.
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O conceito de firewall ndo é proprietario do mundo TCP/IP. Existem firewalls para
outros tipos de rede, mas sem duvida alguma a firewall € um organismo ideal para a
comunicac¢do de redes TCP/IP.

Vale a pena ressaltar que a firewall, como dissemos, analisa apenas os cabecalhos dos
pacotes IP e ndo os dados. Embora existam firewalls no mercado que hoje em dia facam
esse tipo de analise, essa é uma tarefa que estd além das obriga¢cdes de uma firewall
normal. Se precisarmos que exista a analise do contelddo dos pacotes IP na nossa rede,
entdo o ideal é que sejam utilizadas ferramentas especificas de filtragem de contelddo

para trabalhar em conjunto com a firewall.

Colocar a nossa rede acessivel

Anteriormente dissemos que a funcdo original da firewall é a de isolar completamente
a nossa rede da Internet. Esse conceito, que era muito pratico ha alguns anos atras,
mudou completamente nos dias de hoje. Hoje em dia a ideia em vigor é a de permitir o
acesso controlado aos recursos da nossa rede interna por utilizadores da rede externa.

A arquitetura da firewall como um bloqueador geral comecou a trazer problemas quando
algumas empresas quiseram colocar servidores web para disponibilizar paginas www
a0s seus visitantes. SO que a seguranca ndo podia ser esquecida em momento algum, e
permitir o acesso externo a uma maquina da rede interna era, no minimo, insano. Uma
pessoa mal-intencionada que tivesse invadido um servidor web na rede interna poderia
passar a fazer absolutamente tudo dentro da rede interna da empresa, como se ele fosse

um utilizador de uma estacao de trabalho presente na rede local dessa empresa.
Rede Privada

Figura 280:
Implementagdo de um
servidor Web ao rede,

foro da zona de prote¢do

da firewall

Servidor Web
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No principio, a solucdo adotada é a apresentada na figura 280. Nela o servidor web fica
fora da zona de protecdo do firewall. Isso impedia que um utilizador externo no controlo
do servidor web tomasse agdes destrutivas na rede interna. Por outro lado, o préprio
servidor web estava totalmente a mercé dos hackers para ser invadido.

Colocar o servidor web na rede interna dificultava o trabalho desses hackers, mas ao
mesmo tempo dava todos os direitos aos hackers mais Inteligentes e perigosos. Colocar
o servidor web na rede externa facilitava o trabalho dos hackers, mas impedia que um
hacker, por mais esperto que fosse, acedesse indiscriminadamente a rede interna

Além disso, o servidor web normalmente ndo guardava qualquer informacdo valiosa,
principalmente porque a média de acessos na web era muito baixa e uma intrusdo na
pagina principal de uma empresa tinha pouco ou nenhum impacto. Com o passar dos
anos e o crescimento do numero de utilizadores (e hackers) na Internet, o valor das
informacgbes colocadas nas paginas principais das empresas subiu. Agora, os negdcios
passavam a ser feitos também através do servidor web, normalmente utilizando uma base
de dados para armazenar pedidos e tudo o que fosse necessdrio. Se a pagina principal
continuava valendo pouco, a base de dados valia muito e era vital para a empresa e nao
poderia nunca ficar na rede externa.

A solucdo encontrada e apresentada na figura 281, colocando a base de dados na rede
Interna e abrindo uma regra na firewall a permitir ao servidor web acesso a essa base de

dados. Parece seguro o bastante, certo? Mas ndo é, nem um pouco.

Figura 281: Implementac¢do
de um servidor de base de

dados Web.

Servidor Wab
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Apesar de o servidor de base de dados estar protegido, o servidor web nao esta e, além
disso, esse servidor tem poderes sobre o servidor de base de dados. Assim, um hacker
que tivesse a apoderar-se do servidor web poderia fazer acessos ao servidor de base de
dados para copiar os seus dados ou alterd-los ou até mesmo obter acesso a maquina
onde a base de dados se encontrava e, assim, agir na rede interna como se fosse um
utilizador de uma estacdo de trabalho interna, podendo fazer o que bem entender.

Esse tipo de ataque exigia muito mais conhecimento técnico, mas normalmente o retorno
financeiro proporcionado por ele era alto (roubando a base de dados da empresa,
que contém dados pessoais dos clientes, incluindo os niumeros de cartdes de credito,
tornando qualquer arquitetura baseada no conceito da Figura 281 um bom alvo para a
acdo de hackers.

A melhor solucdo é separar o servidor de base de dados da rede interna, sem coloca-lo
na rede externa, e, a0 mesmo tempo, aumentar a seguranca do servidor web. Como
fazer Isso?

A melhor maneira é criar uma rede intermedidria, entre a rede externa e a rede
interna, que passou a ser conhecida como Rede Desmilitarizada, ou simplesmente DMZ

(DeMilitarized Zone NetWork).

DMZ (DeMilitarized Zone Network)

A Rede Desmilitarizada (DMZ) requer duas firewalls para ser implementada. Entre essas
duas firewalls a rede abriga o servidor web e o servidor de base de dados. A figura 282

llustra o conceito inicial de DMZ.

- s | L i | LI

[ |
28

dededos Veb

Figura 282: Conceito inicial de DMZ.
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Na firewall externa (firewall 1) eram criadas regras que permitiam o acesso ao servidor
web e bloqueavam o acesso a qualquer outra coisa. Ja a firewall interna (firewall 2) tinha
a funcdo de bloquear o acesso a rede Interna.

Como ndo havia mais firewalls entre o servidor web e a base de dados, a relagdo de
confianca entre eles passava a ser ainda mais forte. No mundo da seguranca, as principais
falhas de seguranca (buracos) tém origem nas relacdes de confianca.

Agora a rede interna estava bastante protegida, o servidor web estava protegido e a
base de dados estava levemente protegida. Apesar de ndo ser possivel aceder a base de
dados diretamente, vindo da Internet, continuava a ser possivel fazer investidas contra
o servidor web e, uma vez dentro dele, podia-se fazer multo mais coisas contra a base
de dados do que antes. O acesso a rede interna era completamente negado, mas quem
precisa de acesso a rede interna quando se pode fazer o que quiser nabase de dados de
um home banking por exemplo?

Rapidamente os administradores de rede deram conta disso, especialmente depois de
dois famosos incidentes que envolveram bancos que usavam esta arquitetura. A solucao
para esse problema é apresentada na Figura 283.
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Figura 283: Solugdo para a falha se sequranga apresentada pela arquitetura DMZ

tradicional.

Agora o servidor web passa a residir sozinho na DMZ e a firewall interna (firewall 2)
permite apenas o acesso necessario a base de dados, evitando muitas das alteracdes
gue um acesso total a maquina permitiria.

Esta solucao, desde que seja corretamente configurada, é segura o suficiente para fazer

gualquer administrador de rede dormir tranquilo.
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O Unico detalhe dela é que o preco de implementacdo de duas firewalls é muito alto e
em geral os beneficios ndo compensavam o investimento. Como contornar essa questao
financeira?

A ideia que surgiu é a de colocar uma terceira placa de rede numa firewall Unica,
criando nessa placa a DMZ, como mostra a Figura 284. As regras nela devem ser melhor
detalhadas e deve-se tratar a DMZ como uma rede insegura, mas na pratica o efeito é

exatamente o mesmo da solugdao com duas firewalls.

Figura 284: Solu¢éo mais barata da DMZ utilizando apenas uma Firewall.

A firewall permite o acesso vindo de qualquer maquina para o servidor web na DMZ e
permite o acesso apenas do server web na DMZ a porta correta do servidor da base de
dados na rede Interna.

Esta solucdo é a mais adotada hoje em dia por empresas que precisam de acesso web a
base de dados e é tdo segura quanto a solu¢gdo com duas firewalls.

Ainda assim o Unico se ndo desta solugao é que o seu servidor de base de dados continua
na rede interna e, no caso de nos depararmos com um hacker tecnicamente muito bom,
0s prejuizos causados por acesso ndo autorizado a dados confidenciais existentes no
nosso servidor de disco, por exemplo, podem ser incalculaveis.

A maneira ideal de se proteger por completo desse tipo de ameaca é voltar 8 arquitetura
com duas firewalls, porém acrescentando uma terceira placa a firewall interna (Firewall
2) e, nessa segunda DMZ criada na firewall interna, colocar o servidor de base de dados,

como mostra a figura 285.
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Acrescentar uma segunda placa de rede a firewall externa (firewall 1) e colocar o servidor
de base de dados na DMZ principal entre as duas firewalls tém o mesmo efeito e é
a solucdo preferida pelos administradores que usam esta arquitetura por evitar mais

regras na firewall interna, que normalmente possui mais regras do que o externa.

Filtragem de Conteudo

Como ja referimos anteriormente a firewall ndo analisa os dados dos pacotes IP que
passam por ele. Este detalhe técnico é fundamental nos dias de hoje quando queremos
dar o maior acesso possivel com o maior controlo e segurancga.

E impossivel numa firewall controlar se estdo a entrar virus através de e-mails ou se
os nossos funcionarios estdo a usar quatro horas do expediente para aceder a paginas
indevidas.

Aandlise e o controlo desse tipo de trafego é atualmente uma das dreas mais interessantes

da seguranca digital e é chamada filtragem e contetdo.

Filtragem de E-Mail

A maioria das ameacas de seguranca que existem hoje chega através de e-mail. Se
pensarmos que uma boa solugdo é ter um antivirus, o que nos pode manter longe delas,

estamos muito enganados.
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Normalmente quando falamos de virus por e-mail, estamos a falar de cavalos de troia.
Sé que, quando esse tipo de ameaca aparece, demora mais tempo para ser catalogada
pelos fabricantes de antivirus do que para chegar até nos. Se nds fizermos um arquivo
executavel com a linha “Format c:” e enviarmos para alguém via e-mail, o nosso antivirus,
por mais poderoso que seja, ndo fara nada.

Juntando aisso o recurso de que alguns programas para leitura de e-mail tém de executar
ou abrir ficheiros anexos simplesmente ao receber o e-mail, sem esperar qualquer
comando do utilizador. Ja da para imaginar qudo grande podera ser o prejuizo mesmo
depois de ter tanto dinheiro Investido numa mega solucao de firewalls.

Filtrar o e-mail para o uso adequado pelos empregados de uma empresa é fundamental
para o bom funcionamento da nossa rede interna e a manutencdo da sua produtividade.
Existem hoje no mercado diversos softwares poderosissimos para esse tipo de controlo.
Eles podem filtrar até mesmo o conteddo da mensagem baseado em padrées pré-
estabelecidos por nos, de acordo com uma listagem de assuntos proibidos. Alguns
chegam ao ponto de bloquear qualquer e-mail que possua um ficheiro executavel
anexado (assim, mesmo que ele contenha um virus desconhecido, o software é capaz de
preveni-lo contra).

Podemos usar os recursos desse tipo de programa para controlar todo o trafego de e-mail
de uma empresa e saber quando um funciondrio envia informag&es confidenciais para

fora ou quando estd a enviar o curriculo para uma empresa concorrente, por exemplo.

Filtragem Web

Assim como o e-mail, a web também é uma fonte de perigos. Talvez seja pior do que o
email em muitos casos, principalmente porque através dela trabalham programas em
Java, JavaScript, ActiveX e VBScript, que podem escrever e ler dados no nosso disco
rigido e até mesmo em toda uma rede interna.

I”

Entrar numa pagina e receber um “escuta virtual” que captura todas as senhas que
trafegam na nossa rede local é tao facil quanto beber uma Coca-Cola e o detalhe é que
nos nem sequer vamos perceber que estamos a ser escutados.

Existem solucGes para filtragem de conteido web tdo poderosas quanto as de e-mail e

também com recursos de filtragem web no sentido de saida (um funciondrio a enviar
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dados confidenciais através do webmail, por exemplo), coisa que até pouco tempo atras
parecia impossivel.

Filtrar o conteudo web que entra numa empresa através da navegacao web dos
funciondrios também é uma maneira de manter a produtividade, evitando que eles

acedam a paginas com conteudo incompativel com o hordrio de expediente.

Questionario

1. Para que serve um CPD?
2. Diga o que entende por seguranca preventiva de dados.

3. Complete a seguinte afirmacao:
“Atualmente a solugdo profissional adotada em redes de todos os tamanhos
é ade distribuido. Nesta solucdo passa a residir na rede interna um
antivirus, responsavel por procurar novas atualizagdes e “ "
de maneira a distribuir essas vacinas para os antivirus clientes, instalados nas

de trabalho.”
4. O que sdo sistemas ativos de seguranca?
5. Diga como funciona uma Firewall.

6. O que é uma DMZ e em que consiste?
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